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eS|l im Projekt SKe

* SKe ,Durchgangige Sicherheitskonzeption mit dynamischen
Kontrollmechanismen fur eService-Prozesse*.
Ein BMBF-Fo6rderprojekt im Programm ,Leben und Arbeiten in einer
vernetzten Welt“ (Mai 2001 bis Dezember 2003) mit folgenden
Tellprojekten:

* Formales Sicherheitsmodell, Angriffsimulator, strukturiertes
Sicherheitskonzept

* elektronischer Sicherheitsinspektor eS|

» Erfahrungsbasierte Sicherheitsdatenbank, Aufzeichnen von Vorfallen,
Diagnose von Vorfallen, Handlungsempfehlungen
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eS|l im Projekt SKe

Formales Sicherheitsmodell (FSM)

« Verifikation der geforderten
Sicherheit im Modell

« Strukturiertes Sicherheitskonzept

@rfahrungsbasierte

Sicherheitsdatenbank (eSDB)

« Systematische Aufzeichnung
von Vorfallen und Erfahrungen

« Systematische Anwendung

gemachter Erfahrungen

SKe — Sicher

@Iektronischer Sicherheits-
Inspektor (eSl)
« Kontinuierliche und umfassende
Uberprifung der tatsachlich

umgesetzten Sicherheits-
mafl3inahmen

fur eServices
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IT-Sicherheitsmallhahmen

IT-Sicherheitsprozess nach GSHB / SHB

Initiierung des IT-Sicherheitsprozesses
« Erstellung einer IT-Sicherheitsleitlinie
« Einrichtung des IT-Sicherheitsmanagements

Erstellen eines IT-Sicherheitskonzepts

Umsetzung:
Realisierung fehlender Malihahmen in den
Bereichen Infrastruktur, Organisation, Personal,
Technik, Kommunikation und Notfallvorsorge,
insbesondere

« Sensibilisierung fiir IT-Sicherheit

o Schulung zur IT-Sicherheit

Aufrechterhaltung im laufenden Betrieb I
_—7
/

IT-Strukturanalyse

Schutzbedarfsfeststellung

IT-Grundschutzanalyse I

Bedrohungsanalyse

Risikoanalyse I

MalRnahmen

Realisierungsplanung I
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Werkzeugeinordnung des eS|

Existierende Werkzeuge flr:
« Erstellen von Sicherheitskonzepten (GSTOOL, ,textorientiert®)
« Umsetzung von IT-SicherheitsmalRnahmen

o teils handisch, teils Werkzeug-unterstitzt

o teils automatisierte Umsetzung bei Produkt-bezogener Konfiguration (Policy
enforcement: Windows-Richtlinien, ePolicy Orchestrator)

« Uberprufung auf Schwachstellen (Vulnerability scanner: ,Baseline Security Scanner*,
Nessus)

« Bekannte Programmfehler (bugs) in Standardprodukten (Server, PCs, E-Mail...)
« Bekannte Konfigurationsfehler in Standardprodukten (Server, PCs, E-Mail...)

« Uberprifung von IT-Sicherheitsmalnahmen (Sicherheitsaudit,...)
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Werkzeugeinordnung des eS|

e z. B. Security Audit 2003/2004
« Checklisten fir Interviews, Begehungen, Security Scans

e ...,Jede Checkliste enthalt aul3er den durchzufiihrenden Arbeiten ein Bewertungsschema,
um den Erflllungsgrad jeder Prifung zu messen. Zusatzlich gibt es K.O.-Kriterien, ohne
deren Bestehen das Fazit einer Prifung ,durchgefallen” lautet.”...

« Mitgelieferte Werkzeuge
« Portscanner: nmap (Unix), MingSweeper (Windows)

Security-Scanner: nessus (Unix), LANguard Network Security Scanner
(Windows), N-Stealth (Windows-Tool fir den Scan von Webservern)

Integritats-Checker: AIDE (Unix), Tiger (Unix)
Priafung von Passwortern: LC4 (Windows), Crack (Unix)

Registry-Tools: doeskey (Windows)
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Werkzeugeinordnung des eS|

« z.B. Prifschema fir Auditoren (BSI, Qualifizierung/Zertifizierung nach IT-Grundschutz)

« Uberprifung ,nach Aktenlage“ (Referenzdokumente)
« Inspektion vor Ort

 ,Der Auditor Uberprift vor Ort die Umsetzung aller MalRnahmen des
Bausteins ,IT-Sicherheitsmanagement” fur den IT-Verbund.”

« Zusatzlich zur Uberprifung des Management-Bausteines sind Stichproben

aus den funf Schichten "Ubergeordnete Aspekte", "Infrastruktur”, "IT-

Systeme", "Netze" und "Anwendungen" zu wahlen.”
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eSl - Der elektronische Sicherheitsinspektor

Der elektronische Sicherheitsinspektor (eSl)
kontrolliert die Einhaltung der IT-SicherheitsmalRinahmen / - Richtlinien

Mit Hilfe von elektronischen Checklisten kann eine derartige Uberprifung
« kontinuierlich,

« umfassend (nicht nur Stichproben) und

« automatisiert

durchgefuhrt werden.
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eSl - Der elektronische Sicherheitsinspektor

Welche MalRnahmen sind automatisiert tberprtfbar?

« Technische Mal3ihahmen: grundsatzlich ja

« Organisatorische Malsnahmen (Richtlinien) im Einzelfall

« ,Auf den Arbeitsplatzrechnern durfen keine privaten Programme installiert werden®:
eher ja

« ,Die Mitarbeiter sind Uber die aktuellen Datenschutzrichtlinien zu informieren®: eher
nein
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eSl - Der elektronische Sicherheitsinspektor

Prifverfahren fur MalRnahmen
« ,Verhaltensprifung® des Objekts (tut es, was es tun soll?)

« Konfigurationsprufung (korrekte Konfiguration bewirkt korrektes Verhalten)

Prifwerkzeugimplemetierung
« Zentrale Implementierung (etwa Portscanner)

« Verteilte Implementierung (etwa zentraler Abruf der Messwerte von lokal installierten
YAgenten*)
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eSl - Der elektronische Sicherheitsinspektor

Welche MalBhahmen werden vom eSl tiberprift?

»  Standard-Mafinahmen*

o Grundschutzhandbuch
« SANS Top 20

e Individuelle Malhahmen

« Unternehmens- / anwendungsspezifisch
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eS| - Vorgehensmodell zur automatisierten Uberprufung

Schritt 1

Person pruft mit Hilfe eines ,Standard- / Spezialwerkzeugs* die korrekte Umsetzung /
Einhaltung einer Mal3nahme

Gliederung in zu prifende Teilmal3nahmen

Kriterien fir Umsetzung bestimmen (zu prifende Messwerte, ,Messstellen®,

,2Qualitat")
Werkzeug auswéahlen
Bedienung lernen

Priufauftrag eingeben

Prifergebnisse interpretieren und auswerten
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eS| - Vorgehensmodell zur automatisierten Uberprufung

Schritt 1

’/Wissen Uber
« den Umgang mit Sicherheitsmalihahmen
« die Prufung von Umsetzungszustanden
« Umgang mit Prifwerkzeugen
~— | « die Interpretation der Prufergebnisse und der
o Auswertungsergebnisse

p
" af
< :
\ Nikto
Web-Server
Sicherheitsbeauftragter Prifwerkzeug zsO
Sicherheitsaudit /-revision (Zu schutzendes Obijekt)
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eS| - Vorgehensmodell zur automatisierten Uberprufung

Schritt 2
« Priufauftrag automatisieren (welche Malihahme, welches Objekt, wann...)

« Automatisierte Interpretation und Auswertung der Ergebnisse

Interpretation /

Auswertung
Web-Server
Sicherheitsbeauftragter Prifwerkzeug zsO
Sicherheitsaudit /-revision (Zu schutzendes Obijekt)
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eS| - Vorgehensmodell zur automatisierten Uberprufung

Schritt 3

« Viele Werkzeuge fir unterschiedlichste Prifzwecke / MalZnahmen
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eS| - Vorgehensmodell zur automatisierten Uberprufung

Schritt 4

« Ein Zugangspunkt und einheitliche Bedienung fur alle Priufwerkzeuge
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eSl-Komponenten

Prufwerkzeuge (Nikto, Nmap, NBTscan, SSL/TLS

Net-SNMP, Win-Registry, Stringsuche in Dateien,...,

/

HTML

\

“—

Web-
Browser

Webserver Tomcat
(jsp, struts)

Anfrage-
bearbeitung

il

Kontrollauftrag /
Auswertungslogik

Scheduling

Verwaltung

Master Dispatcher

Priifergebnisse

Java-RMI

Dispatcher

App.Server
Konfig. - Daten - Jonas -
Checklisten (Java-EJB)

Kontroll-
Modul n

IT-Infrastruktur

Netze

Server

i

Kontroll-
Modul 2

p
Betriebs-
systeme

Kontroll-
Modul 1

PostgreSQL Java
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Einige eSI-Mal3inahmenuUberprifungen

Einige MalRnahmen-Beispiele:

,<Abschalten von DNS*

,EIn Dienst pro Server*

,Standardscripte” entfernen <=> MnNr.5
,Port 111 (RPC) blockieren*
,Problematische Parameter bei Samba“
sregelm. Aktualisierung des Virensuchprogr.*
,Entfernen des »Button Herunterfahren«*

,residenter Betrieb des Virensuchprogramms*

,Virenscannerkonfiguration nach Vorgabe*
»Verzeichnisinhalt auflisten« deaktivieren®
,~Symbolische Links deaktivieren®
.IP-Forwarding deaktivieren*

GSHB M4.96 V07/99
GSHB M4.97 V07/99
SANS G7 Vv2.504
SANS U1 V3.21
GSHB M5.82 V10/00
GSHB M4.3 V07/99
GSHB M4.175 V10/03
GSHB M4.3 V07/99
Spezial-SKE MO0.006
GSHB M2.174 V10/03
GSHB M2.174 V10/03
GSHB M4.95 V07/99
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eSl-Einsatzszenarien Intranet

Intranet

eS| Systems 2004
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eSl-Einsatzszenarien Zugangsprufung

Intranet

Priufnetz

eS| Systems 2004
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Zusammenfassung

Der elektronische Sicherheitsinspektor (eSl) kontrolliert die
Einhaltung der IT-Sicherheitsmalinahmen /
- Richtlinien

« kontinuierlich
« umfassend (nicht nur Stichproben)

e automatisiert

« Er liefert einen kontinuierlichen ,SOLL-IST“-Vergleich zwischen
« angestrebtem Sicherheitsniveau und

» tatsachlichem Sicherheitsniveau
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Gefahren kennen

Risiken minimieren

Chancen nutzen
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Kontakt

Fraunhofer-Institut fur Sichere Informationstechnologie

Bereich Sichere Prozesse und Infrastrukturen

Dr. Michael Zapf

Rheinstral3e 75
D-64295 Darmstadt

Telefon: +49-6151-869-60024
Telefax: +49-6151-869-224

Michael.Zapf@sit.fraunhofer.de

http://www.sit.fraunhofer.de
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