J Bund t
% f[]L:nSiiﬁzxeit in der @0

Informationstechnik

Sichere Inter-Netzwerk Architektur
(1) Uberblick

Dr. Thomas Ostreich
Bundesamt fur Sicherheit in der Informationstechnik
I 1.1 — Sichere Netzkomponenten
thomas.oestreich@bsi.bund.de /+49 (0)1888 9582 466

Dr. Thomas Ostreich 2004-11-19 1/45



% Bundesamt
4 fur Sicherheit in der

Informationstechnik DaS BSI an einen BlICk

@U\\

¢ Unabhangige und neutrale Autoritat fir IT-Sicherheit

¢ Bundesoberbehorde im Geschaftsbereich des
Bundesministerium des Innern (BMI)

¢ Gegrundet 1991 - als Behorde im Vergleich zu sonstigen
europaischen Einrichtungen einzigartig

¢ Personal: ca. 380 Mitarbeiter
¢ Haushaltsvolumen 2004: 51 Million €
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o Einfuhrung

o Verfugbare SINA Komponenten
o SINA Netzwerk Integration

o Beispiel Einsatzszenarien

© Zusammenfassung

Dr. Thomas Ostreich 2004-11-19

4/45



J Bund t
% f[]L:nSigﬁz:Eeit in der @ﬂ

Informationstechnik

EinflUhrung

Dr. Thomas Ostreich 2004-11-19 5/45



Ejlirgjigﬁzxteit in der
% Informationstechnik AusgangSIag e 1999 \;

[ rmy !

‘ﬁ‘ i My O
‘ |

© Aus Kostengrinden wurde auf eine hohe Netzwerksicherheit in den
neuen/vorhandenen Gebauden in Berlin verzichtet

© Anforderung der Bearbeitung offener/eingestufter Informationen an
beliebigen Workstations/Terminals

© Kein zertifiziertes deutsches IP-Kryptosystem verfluigbar

© Forderung einer zeitnahen Aufnahme des Wirkbetriebs
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#®|csemew  Anforderungen aus Sicht der SN
Administration

o |T-System kann nur vertraut werden, wenn es in einer
vertrauenswurdigen Umgebung erstellt, konfiguriert und evaluiert wurde.

© System Entwicklung erfordert Zugang zu Hardware Blaupausen,
Betriebssystem- und Applikationssoftware Quellcode und Einsatz

offener Entwicklungswerkzeuge (z.B. Compiler).

© Integration proprietarer Komponenten sollte nur unter Wahrung der

Sicherheitsvorgaben erfolgen (z.B. Kapselung der Anwendung).
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[0 “Look and feel” und TCO bei der Verarbeitung eingestufter und
offener Informationen sollte (annahernd) gleich sein
© Nur sogenannte COTS Komponenten, wenn moglich
© Keine separate Netzwerk Installation
© Kein “approved circuit”
© Vertretbarer Einweisungs- und Fortbildungsaufwand
© Vergeichbare Innovationszyklen

© \Weitgehende Plattformunabhangigkeit der Anwendungen
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® T Sloh kT ax SINA Kurzbeschreibung

© Moderne IT-Architektur fur sichere Informationsverarbeitung

© Familie modularer und skalierbarer Komponenten flr unterschiedliche

Einsatzszenarien

© |T-System fir sichere Verarbeitung und Ubertragung eingestufter
Informationen Uber offene Netze
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® Sicherheitsmerkmale

[1 Netzwer k Sicher helt

[1 IPSec/IKE VPN (sicherheitsoptimiert)
[] Netzwerk Audit und Response
[1 Sicherheits-Management (PKI, ACL/Config Man.)

L1 Plattform Sicher heit
[1 SINA-Linux (gehartet)
(I Virtual Machine (VM) Technologie
[J Krypto-Dateisystem

[1 Sicher heitskomponenten

[1 Smart Card Technologie
[1 PEPP1 Kryptokarte mit “PLUTQO”-Chip
[1 Generisches Kryptointerface (fur SW/HW-Kryptographie)
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SINA Projekt Meilensteine

0 1999: Entwicklung eines Prototypen und Projektstart durch das BSI

0 Q1/2000:

Beginn SINA (Secunet AG) und Kryptokarte “PEPP1”

(Rohde und Schwarz — SIT) Entwicklung

[ Q4/2000:
0 Q4/2001:
0 Q1/2002:

1 Q3/2002:
“PLUTO”

[0 Q1/2003:
“PLUTO”

[0 Q2/2003:
[0 Q4/2003:

Dr. Thomas Ostreich

SINA-Box-S (Zulassung fur “VS-VERTRAULICH")
SINA-Thin-Client-S (Zulassung fur “VS-VERTRAULICH?”)
Beginn SINA-Virtual-Workstation Entwicklung

SINA-Box-P mit Kryptocard PEPP1 und Kryptochip
verfugbar (vorlaufige Zulassung fur GEHEIM)

SINA-Box-P mit Kryptokarte PEPP1 and Kryptochip
erhalt die endgultige Zulassung fir GEHEIM

Beginn “Encapsulated Encrypted Server” Entwicklung
SINA-Box-H (Zulassung fur STRENG GEHEIM)
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= || Formanenaacnn Verfugbare Komponenten C
0 SINA Linux: Gehartete und minimalisierte Linux System Plattform
[1 SINA Box: Klassisches IPSec VPN-Gateway

zugelassen durch das BSI fir die Verarbeitung eingestufter Daten bis
einschliesslich “STRENG GEHEIM* (10/2003)

[0 SINA Thin-Client:  Terminal-Server basierte Online Informationsverarbeitung fur
das Thin-Client/Server Szenario

zugelassen durch das BSI fur die Verarbeitung eingestufter Daten bis
einschliesslich “STRENG GEHEIM* (10/2003)

0 SINA Virtual Workstation: Gekapselte Informationsverarbeitung
verfugbar: Q1/2005

[0 SINA Management: PKI - basiertes Konfigurations- und Sicherheitsmanagement

[0 Spezialanfertigungen: Datendiode, Encapsulated Encrypted Server (EES)
(Q2/2004), SINA-Cluster, ...
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SINA-Box
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IDR-Agent

Management Agent

CPI

IPSEC / IKE

Krypto Module

910D XNUuI7 ¥NIS

LAN/WAN

offenes
Netzwerk

gesichertes
Netzwerk

Dr. Thomas Ostreich

Tamperschutz und Schutz gegen
kompromittierende Abstrahlung (Tempest)

Intrusion Detection System

Sichere Schnittstelle zum Management

generisches Crypto Provider Interface (CPI)

Smartcard/USB token
( EC-DSA or RSA basiert)

PEPP1 Kryptokarte mit “PLUTO”-Chip
Software Module (AES, 3DES, Chiassmus, ...)

. Minimalisierte und gehartete (SINA-) Linux
Plattform wird von CDROM oder FLASH
geladen

Optische LAN/WAN Schnittstelle

2004-11-19
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] Thin-client/server architecture

[] Supported terminal
server sessions:

RDP : Microsoft

Remote Desktop Protocol
Version 4,

Soon 5.x for XP

ICA : MetaFrame CITRIX
Independent

Computing Architecture

X11/XDMCP: any UNIX

Dr. Thomas Ostreich
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SINA Linux Core

Microspft -
L]

Windows*?

A
111':-']

4

LINUX

Session 1

Session 2

RDP / ICA Session X11-Session

Crypto Provider Interface

,Logical* SINA Box

Crypto Modules

SC(s)

LAN/WAN
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L

LINUX
s~ My
)

Windows*®

BS

Server Betriebssysteme werden
vollstéandig durch das SINA
System gekapselt

Virtual Wo

SINA Linux Core

Vertrauliche Daten liegen in
einem Kryptographischen
Dateisystem

Virtual Machine

)] vmware’

Dr. Thomas Ostreich
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irtual Machine n

Virtual Machine 1 I

Crypto Provider Interface

,Logical“ SINA Box I

Crypto Modules

SC(s)

File system

(hard disk)| “ANVWAN
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Encapsulated Encrypted Server

LINUX

Mpy
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Windows*?
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Windows™| 3
al Machine
My | S INA Linux
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Windows™| 3 L-Box
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| Virtual Machine | (hard disk) ¥
“inux
~
173 L-Box ~
L"U (o] ~
R 7 File system ~ ~
Windows™| 3 (hard disk) ~
| Virtual Machine |
OS SINA L

L-Box

File system
(hard disk)

Server Betriebssysteme werden
vollstandig durch das SINA
System gekapselt
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SINA-Netzwerk Integration

Dr. Thomas Ostreich 2004-11-19 19/45



b [t Klassische Netzwerk Topologie ohne SINA

“Black” ¢
LAN/WAN/
Rackbone..;
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ESP: Encapsulating Security Payload

Workstations

:Q Y Workstations
Sna” 0 3Mna”
-Box __ " IPSec Tunnel -Box

Data Data Data Data
<~ -
R

ESP
Transport Protocol ESP AuERTe atien

Data Trailer Data

Transport
Protocol
Header

New
IP Header

Dr. Thomas Ostreich 21/45




% Bundesamt
4 fur Sicherheit in der

Informationstechnik

ESP Schutzmechanismen

BS

4R

New
IP Header

Transport Transport Protocol
Protocol Data

Header

Original
| P Header

ESP
Trailer

ESP
Authentication
Data

« Vertraulichkeit des Datenfluf3
(Verschlusselung und Kapselung des vollstandigen IP Pakets)

« Verbindungslose Sicherheit

(Integritatsprifung via MAC einzelner IP Datagramme)

« Authentizitat des Datenursprungs
(Verifizierung and Authentifizierung des Datensenders)

« Wiedereinspiel-Schutz
(ESP-Protokollkopf enthélt 32 Bit Sequence Number)

Dr. Thomas Ostreich 2004-11-19
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B|osooane  Klassisches VPN Szenario mit SINA-Boxen

BS
4R

Workstations

SINA™
-Box

g |PSEC Tunnel

LAN/WAN/
\ . Backbone

Geschutzter ,roter* Bereich
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%I Client/Server Computing (Prinzip) '

Terminal

CDROM@eneric Crypto I nterface (GCgutpmrn:

(Flash) n
SINA LINUX S

Smart Crypto M odul '

Card

Protected

OOON00CICC 0000000 C00N00000000m000 (000000 A re a

'Y | P-Encryption

SINA Thin-Client
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Kryptographisches Dateisystem (CFS) C
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Key 2

Sesgion 1 (unclassjfied) Session 2 (slassified)

W CFS-Container
Operating-
System Data
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SINA™

~Kapselung“
Thin-Client oder Virtual Workstation

LAN/WAN/
Backbone

Offener
Bereich

P Geschiutzter , roter*
e Bereich
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Terminal Server Session 1
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INA LINUX\ prdsathe
Smart Crypto Modul S U

4
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00000 CI0C 0000000 0000 I000000000000000 000000000

SINA Thin Client

Terminal
Server
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Secret Domain
SINA Virtual Workstation

X11, SMTP, HTTP, FTP etc. Session
U

Micrasoft U
Windows

ession 2

!' I
LiNuX NATe

’ . U
Virtual Mac 1 Windows™
Virtual Machin, \PSEC

Virtual Machine 1

D

mmtm ‘ummuu:luu:m:lmmnn S mar t

Card |
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(APC)

Workstations

ke

Workstations (Sl NA-VW)
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N LANWAN/

|PSEC Tunnel

i “Black”

_ " Backbone

.
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IPSEC
=~ Tunngl
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Geheim-
haltungs-
stufe
Netzintegration
TEMPEST
Antitamper

galvanische Trennung

symmetr. Krypto

(VS)

NATO

VERTRAU-

NfD GEHEIM STRENG GEHEIM RESTRICTED CONFIDENTIAL SECRET

LICH

LAN  WAN LAN  WAN L[AN WAN LAN

unverzont Zonel
nein ja
nein ja

2AES XIA >XIA Libelle

WAN LAN WAN LAN  WAN LAN  WAN

Zone0  unverzont Zonel Zone 0
nein ja
nein ja

2AES Libelle
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® | Management Szenarien BS

l, L& Zentrales
Erljl VAR SINA v © SINA Management

Boxen

SINA ‘I:IOrgani%ionl Konfiguration / ACL (BSI)
Clients i : 9

BOX
(Frontend)

SINA-Manageme
(lokal)
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Remote Access (Analog/ISDN)

B

“Mobile”-Unit

Dr.

Thomas Ostreich

«Win NT/2000

Exchange

File

I ntranet

M1

| Server

2004-11-19

34/45



% Bundesamt
4 fur Sicherheit in der

Informationstechnik

Remote Access uber ISP

BSI

SINA Virtual
Workstation

“Home”-Office

Exchange

File

I ntranet

M1

| Server
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“Mobilitat” der SINA-Virtual-Workstation R

mobile
phone

SINA™
-VW

File-Server Mail-Server

SINA™
-Box

BSI - LAN
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Konsole

Normaler Arbeitszustand des SINA-Clients mit angemeldetem Benutzer

| Rekeying |

| Bildschirmsperrung |
\ 4 A\ 4

Anmeldung Erneute PIN
mit Smartcar Ablauf der Eingabe mit
an SINA Lifetime Chipkarte

Client \ 4

Automatisches Logout und
Abbau aller Sessions auf

Applikationsserver

v

Alle Tunnel und Verbindungen
werden abgebaut

\ 4
Alle SA Daten werden sicher
geldscht

v

Abgemeldeter Arbeitszustand
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Daten

© Stark abhangig von:
° ausgewdahltem (symmetrischen) Kryptoalgorithmus
° Lange der Datenpakete (Applikation)

° Anzahl der (IPSec-)Security Associations (SA) mit weiteren
verbundenen SINA-Boxen und SINA-Thin-Clients

© Beispiel Datendurchsatz:
o 80 MBit/s (Hardware Version PEPP1-Board inkl. PLUTO-Chip)
e 50 MBit/s (Pentium Il mit 866 MHz) mit SW-AES (192 Bit)
e 150 MBit/s (Dual Xeon System) mit SW-AES (192 Bit)

© Skaliert mit CPU Leistung und PC-Hardware

© Beliebige Skalierung mit Einrichtung von ,Load Balancing®

Dr. Thomas Ostreich 2004-11-19 39/45
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e |LfV Hamburg, Bayern, Mecklenburg-Vorpommern
(Clients und Boxen, seit 1/2002)

© BGS, zunachst nur WAN (seit 1/2002),
iIm LAN-Bereich spater geplant

© Auswartiges Amt
(SINA-Boxen mit Spezialroutern, SINA-VW-Tests)

© Bundeskanzleramt
(Dual-Boot Clients, Boxen, VS-FileServer seit 09/2002)

© |VVBB: Load Balancing Cluster an Kopfstellen
(Berlin, Bonn, im Pilotbetrieb)

© Generalsekretariat EU (Testbetrieb, seit 09/2002)

Dr. Thomas Ostreich 2004-11-19 40/45
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© Erweiterte Managementfunktionen

© USB - Firewall

© QoS - Priorisierung von Datenstromen auf der SINA-Box
© DHCP - Unterstutzung

© Secure Workflow Komponente
© SINA Mikrokern Sicherheitsplattform
© |Pv6

© Healthmonitor
© Backup Routing

Dr. Thomas Ostreich 2004-11-19 41/45
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®|iZen zusammenfassung

Bewahrung des ,Look and Feel” der gewohnten Desktop Umgebung
Flexible und schnelle Verarbeitung vertraulicher Informationen
Zugriff auf sensitive Daten ohne die Notwendigkeit einer lokalen Kopie

¢ minimiert Daten- und Hardwarediebstahl

Sichere Ubertragung eingestufter Informationen tiber unsichere offene
Netze

¢ gewabhrleistet die Vertraulichkeit und Integritat sensitiver Daten

VPN-Technologie erfordert keine zusatzliche physikalische
Netzwerkabsicherung

Beschaffung dedizierter Kryptogerate entfallt
Unterstitzung kurzer IT-Innovationszyklen
Niedrige , Total Cost of Ownership“ (TCO)
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SINA Hardware Komponenten

(z.B. Siemens TEMPEST)

S

1111

Dr. Thomas Ostreich

SiNA™ 4
-Box 19°

=

= - L} |
I
3 B |
1
SinaA™ |
-Minibox
LS
—~—_ |
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Godesberger Allee 185-189
53175 Bonn

Tel: +49 (0)1888-9582-466
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