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Kopieren von Datentragern

* Physikalische Kopie des Datentragers

— “1:1-Kopie”, “Bit-Stream-Copy”, “Physical-Backup”
* Die Originalplatte nicht beschreibben

— Jumper am Laufwerk (selten)

— Mount-Befehl

— Spezial-Kabel verwenden
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Fallstricke bel Bitstream-Copy

o Defekte Sektoren
— Im Protokoll beschrieben?
— Behandlung defekter Sektoren beim Restore?

« Data-Hiding Uber Bad-Block-Tabelle
— Bad-Block in FAT manuell gesetzt
— Bad-Sektor Markierung im Sektor-Header gesetzt

 Host Protected Area?
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Festplatten durchsuchen

Was find oder grep nicht zeigen
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Unerlafidlich: WinHex
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Alternate Datastreams

« ADS im Einsatz: (nur NTFS-Partition)
—echo hello > test.txt:mystream
—dir test.txt => Filesize 0 Byte
—more < test.txt:mystream

e Suchen mit diversen Tools wie
— sfind von foundstone.com
— Streams von sysinternals
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Slackspace

o Plattenspeicher ist belegt, aber nicht genutzt
echo ,,hallo*“ > file.txt

e Genutzt: 5 Bytes
* Belegt: 1 Cluster (z. B. 2 kByte)

e Unterscheidung
— RAM-Slack
— Drive-Slack

e Auslesen z. B. mit WinHex
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$LogFile

« Enthalt Redo bzw. Undo-Logs
 Update Sequence Number (USN)
* Werkzeug: winhex, bintext, gextract, fsutil ...
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Dateien kopieren

copy /B Tilel._.gift+file2_.gift file3._gif

e Ergebnis: File2.gif ist vor einigen

Bildbetrachtern versteckt
* Rekonstruktion z. B. Uber gextract.exe von

NTI
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Resplendent Registrar
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Secret Explorer: Protected

& Windows Secret Explorer - [ps-LFONARDO-eblenkers-041118212514]

File Edit Wiew Bookmarks Tools ‘Window Language Help = 5l
AR DR ARAN BEaEQ o B S0 SO &ad@
= _ﬁ_ Protected Storage Item giStcringDatsa
8, SYSTEM decus symposium J/4 18.11.2004 18:33:33
g, LOCAL SERVICE decus herbsttreffen /4 18.11.2004 18:33:44
g METWORE SERVICE
- %2 eblenkers

+ @ InfoDelivery
+ @ IdentityMagr
(=] msn
=[] Internet Explorer
- IE data
ka
8] gu:StringData
i8] satitle: StringData
+ IE Indices
IE Logins & Passwords

ps-LE ONARDD-sblenkers-041118212514 ]
- .
rofessional Licensed to: Eduard Blenkers 2 [ol LastBit Software
version i
Ready

Qnicron

RegistryDigger: Schneller
Uberblick

2 Registry Digger

File Analysis YendorIDs Help
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Computer | Hardware] Userdasist | AutoStart | MRU Storage ] Intemet Explorer

Media Drives & Devices ] Vaolurmes 1 Mounted Devices 1

Media Infarmation found in the Machines Hive

Intettace | Friendy Name |[DiskiVen,_FrolfictFrod LISE_Flash Disk&Rev_1.00__| A
USBSTOR Frolfic USE Flash Disk USE Device  DiskiVen_ Prolf.. 7E2769bb... 05,06, 2008 T316.03
USESTOR SAMSUNG SP16T4M USE Device  DiskiVen_SAM.. 12345678 D1.07.2004 11:50:25

USBSTOR  Sony CLIE MGMS 1USE Device Diskiten Sony.. 736121, 25.08.2004 135855
USBSTOR  Sony Sony DSC USE Device DisktVen Sony..  BE3FEZ26.. 30.08.2004 14:47:19
USBSTOR  Sony Sony DSC USE Device Diskten Sony.. 65330104 21.08.2004 17:44:27
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Fragen?

Omicron Deutschland
Herderstr. 26
40721 Hilden

02103 /28 79-00
www.omicron.ch
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