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B Anforderungen

B Strukturierung nach dem Schichtenmodell
- Neue Struktur des Handbuches
- Aufbau von Teil B - Bausteine
B Entfernung von Redundanzen
- Typen von Redundanzen: formal / inhaltlich
- Entscheidungsfindung / Regeln zur Entfernung von Redundanzen
- Sicherung der Konsistenz
- Blick in den Werkzeugkasten
B Ersetzen der Prioritaten
B Lebenszyklus der MaRnahmen in den Bausteinen

B Uberarbeitung generischer IT-System-Bausteine
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B Konsequente Strukturierung nach dem Schichtenmodell

B Entfernung Uberflussiger Redundanzen

- formale Redundanzen durch Mehrfachreferenzierung von
Mafnahmen

- inhaltliche Redundanzen durch Uberdeckung verschiedener
Mafnahmen

B Ersetzen der Prioritdten durch Zertifizierungsstufen
B |ebenszyklusmodell fur alle Bausteine
B Uberarbeitung generischer IT-System-Bausteine

B Aktualisierung der Einleitungskapitel

- Anpassung der Beschreibung an geanderte Struktur des
IT-Grundschutzhandbuchs
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B Bisherige Kapitelstruktur ist historisch gewachsen
- Aufteilung entspricht nur zum Teil der Schichtenstruktur
- Zuordnung einiger (alterer) Bausteine in die falsche Schicht
B Modellierung nach Schichten flhrt zur Zusammenfassung
von Bausteinen aus verschiedenen Kapiteln
- z.T. unubersichtlich
- Aufwand / Fehleranfalligkeit bei der Zuordnung
B Ziel: Neustrukturierung der Bausteine gemaf} Schichten
- andert die Kapitelaufteilung
- erfordert neue Baustein-Numerierung
- Numerierung von MaRnahmen / Gefahrdungen unverandert
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andbuches infodas

B Kapitel 1 - Wegweiser durch das IT-Grundschutzhandbuch
B Kapitel 2 - Anwendung des IT-Grundschutzhandbuchs
B Kapitel 3 - IT-Sicherheitsmanagement

- enthalt den ehemaligen Baustein 3.0 als neuen Baustein B 1.0
B Teil B - Bausteine

- aufgeteilt nach dem Schichtenmodell

- mit neuer Numerierung der Bausteine
B Teil G - Gefahrdungen

- mit unveranderter Struktur
B Teil M - Mafnahmen

- mit unveranderter Struktur
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B Ein Firewall ist ein IT-System

Beispiel: CISCO PIX
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Beispiel: ZoneAlarm

ot

Was ist ein Firew
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TCP/IP-Filter

B Ein Firewall ist eine Funktion des Betriebssystems

2|

[+ TCE/IP-Filter aklivieren [alle Metzwerkkarten]

Al zulassen

Al zulaszen

% Mur zulassen — (% Nurzulassen — — " Mur zulassen —

TCPPots | UDP-Ports | IP-Protokolle

28 53

53

80

110

Hinzufiigen... | Hinzufiigen... | Hinzufiigen... |
Entfernen | Entfernen | Entfernen |

0K | Abbrechen |

Beispiel: IP-Filter in Windows 2000/XP
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é inusion Beispiel:
Ll <°°"°"“) komplexes
Devecton Firewall-System

ot ﬂ)‘ u mit Servern
optcaion ﬁﬁﬁﬁﬁﬁ in einer DMZ

NNTP  DNS HTTP FTP  SMTP  LDAP
In(rusmn (optional)

Externe Server
(optlonal)
@ Demilitarisierte Zone (DMZ)

e ﬁﬁﬁﬁ Cill

HTTP SMTP  DNS LDAP  NNTP
Proxy

Interne Server
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B 6.3 Peer-to-Peer-Dienste wirdzu B 5.1
- von Schicht 3 - Sicherheit der IT-Systeme

- nach Schicht 5 - Sicherheit in Anwendungen

B 7.3 Firewall wird zu B 3.301\_

- von Schicht 4 - Sicherheit im Netz Einordnung in eigene

Gruppe von IT-Systemen

- nach Schicht 3 - Sicherheit der IT-Systeme

B O.3 Telearbeit wirdzu B 5.8
- von Schicht 3 - Sicherheit der IT-Systeme

- nach Schicht 5 - Sicherheit in Anwendungen
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Bausteine infodas

B B 1 - Schicht 1: Ubergeordnete Aspekte der IT-Sicherheit

B 1.1 Organisation (war 3.1)

B 1.2 Personal (war 3.2)

B 1.3 Notfallvorsorgekonzept (war 3.3)

B 1.4 Datensicherungskonzept (war 3.4)

B 1.6 Computer-Virenschutzkonzept (war 3.6)

B 1.7 Kryptokonzept (war 3.7)

B 1.8 Behandlung von Sicherheitsvorfallen (war 3.8)
B 1.9 Hard- und Software-Management (war 3.9)
B 1.10 Standardsoftware (war 9.1)

B 1.11 Outsourcing (war 3.10)

B 1.12 Archivierung (war 9.5)
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B B 2 - Schicht 2: Sicherheit der Infrastruktur

B 2.1 Gebaude (war 4.1)

B 2.2 Verkabelung (war 4.2)

B 2.3 Buroraum (war 4.3.1)

B 2.4 Serverraum (war 4.3.2)

B 2.5 Datentragerarchiv (war 4.3.3)

B 2.6 Raum fur technische Infrastruktur (war 4.3.4)
B 2.7 Schutzschrank (war 4.4)

B 2.8 Hauslicher Arbeitsplatz (war 4.5)

B 2.9 Rechenzentrum (war 4.6)
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Bausteine
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B B 3 - Schicht 3: Sicherheit der IT-Systeme

- Server
W B 3.101 Aligemeiner Server (war 6.1)
B B 3.102 Server unter Unix (war 6.2)
B B 3.103 Server unter Windows NT (war 6.4)
B B 3.104 Server unter Novell Netware 3.x (war 6.5)
W B 3.105 Server unter Novell Netware 4.x (war 6.6)
W B 3.106 Server unter Windows 2000 (war 6.9)
- Clients
B B 3.201 Aligemeiner Client (war 5.99)
W B 3.202 Allgemeines nicht vernetztes IT-System (war 5.99)
B B 3.203 Laptop (war 5.3)
B B 3.204 Client mit wechselnden Benutzern (war 5.4)
W B 3.205 Client unter DOS (war 5.1)

© 2004 INFODAS GmbH
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B B 3 - Schicht 3: Sicherheit der IT-Systeme
- Netzkomponenten
W B 3.301 Firewall (war 7.3)
B B 3.302 Router und Switches (neu)
- Sonstiges
M B 3.401 TK-Anlage (war 8.1)
M B 3.402 Faxgerat (war 8.2)
B B 3.403 Anrufbeantworter (war 8.3)
B B 3.404 Mobiltelefon (war 8.6)

B B 4 - Schicht 4: Sicherheit im Netz

B 4.1 Heterogene Netze (war 6.7)

B 4.2 Netz- und Systemmanagement (war 6.8)

B 4.3 Modem (war 7.2)

- B 4.4 Remote Access (war 7.6)

- B 4.5 LAN-Anbindung eines IT-Systems Uber ISDN (war 8.4)
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Bausteine infodas

B B 5 - Schicht 5: Sicherheit in Anwendungen
- B 5.1 Peer-to-Peer-Dienste (war 6.3)
- B 5.2 Datentrageraustausch (war 7.1)
- B 5.3 E-Mail (war 7.4)
- B 5.4 WWW-Server (war 7.5)
- B 5.5 Lotus Notes (war 7.7)
- B 5.6 Faxserver (war 8.5)
- B 5.7 Datenbanken (war 9.2)
- B 5.8 Telearbeit (war 9.3)
- B 5.9 Novell eDirectory (9.4)
- B 5.10 Internet Information Server (war 7.8)
- B 5.11 Apache Webserver (war 7.9)
- B 5.12 Exchange/Outlook (war 7.10)
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B Identische Grundschutzmanahmen sind in mehreren
Bausteinen enthalten

1. um unterschiedliche Anwendungsbereiche zu beschreiben
2. um die Wichtigkeit der Maflnahme zu unterstreichen
3. aus historischen Griinden (weil damals noch keine
Ubergreifenden Bausteine wie 3.9 verfligbar waren)
B Falle 2 und 3 fuhren zur Mehrfacherfassung identischer
Sachverhalte

- erhOhter Aufwand bei der Erfassung
- ggf. Verargerung der Kunden (,Schon wieder ...!I“) ‘
- Gefahrvon Inkons_istenzen_ w \\ L
(,Welche Version ist denn jetzt die richtige?*)
B Defizit bei einer mehrfach vorkommenden Mafinahme
fuhrt zur Nicht-Erfallung mehrerer Bausteine

© 2004 INFODAS GmbH 16
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Losungsansatze e

B Manuelles Kopieren der schon erfassten Daten, wenn

dieselbe Manahme in einem weiteren Baustein
vorkommt

B Werkzeuggestutztes Kopieren bei mehrfach referenzierten
MafBnahmen

B Vergleich aller erfassten Daten zur gleichen Mainahme in
unterschiedlichen Bausteinen

- manuell
- werkzeuggestitzt durch Konsistenz-Reports

B Kontrolle ist bei jedem Projekt wieder von Neuem
erforderlich

© 2004 INFODAS GmbH 17
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IT- Grundschuize rhebung: Formular ru Bausiein 5.5 PC wnier Windows NT

Harmer des IT-Systems exfisst am: befragte Dersonen
exfasst durch: Bz

Standort | 1 Vié i

LEE Baustein 5.5 FC urter wrdows N1 et | Ja | feil- | Mein |Umsetzing | verant- BemerkLngen 7 Begrendung 10r Neht-Umnzeizing Fosterr
(Prorttity bahiiich weize bis wortlieh sehitzung
[Siager]
W1.28 | Gesignete Auistellung sines IT-Systems jopiiond |

(2]
0]

M34 | Schulung vor Programmntzung

]
IC]
M35 | schul

m
0]

im Aufban \
T e

zentra%regelt
lung zu IT- Sicherheltsmaknahmen ix

IT-Grundschuizechebung: Formular zu Bausiein 7.7 Lotus Noies

Fravamex des IT-Systems:

exfasst durch: -"- N | . 2
Standort: o= ‘

(Prtor

i)
14

TRERanme

Tel- | Hein | Ormzetzng ] werart | Bemerkunge 7 Beg tnoLng e Mot Umeetzing Roster
[m_;:] behrich weise bis wartlich schitzung
m1.z3

W34 | Schulurg wer Programmrnutzung

A Eaustein 7.7 Lotis Hotes enil =
i)

Gesignete Aufstellung eines T-Systers

]
)]

zentral geregelt

M35 |Schulung zu IT-Sicherheitsmafinahmen im ARufbau
W}
14
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Kopieren von MaBnahmen zwischen Bausteinen

-]

Maknahme =
’7‘ M 3.4 |S|:hu|umg wor Programmnutzung ‘ ‘
Maknahme aus ausgewdhitern Baustein kapieten aus Baustein kopieren
In den In die nicht Inden In die: nicht
skivellen Baustein | bearbeitsten Baustsine In alle Bausteine: ausgewhiten Baustein | bearbeitelen Bausteine In alle Bausteine: |
fallig werantwartlich Kosten
== Personalaufwand (PT) Sachkosten (&)
Kennung  Baustein SN2 5  einmalig pro Manat einmalig pro Monat
» 3.7 [Knyptokarzept [CCo0 [ [
\ \ |
53 [Tragbarer PC [CCOC [ [
[ [ |
55  |PCunter Windows NT [@C0C [ [
[ [ [
5.6  [FCmitiindows 85 (allgemein) [®@C00 [ [
\ \ |
6.7  [Heterogere heze [CCoO [ [
\ \ |
75 [Websener [CCOC [ [
[ [ |
85  [Faxserver [CCOC [ [
[ [ [
8.2 [Datenbanken [CCoO [ [
\ \ |

Datensatz: 14 < T b vl von B

Hilfe

L]
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nonsistenz-uoerpru ung '
Konsistenz der Malinahmenumsetzung | Datenbestand:  Standort Bann |
B undesamt fiir Organisation und Verwaltung (BOV) lict B k Kosten
N E Personalaufwand (PT) Sachkosten {€)
Nr. Beschreibung SH55 fallig einmalig  pro Monat einmalig pro Monat
M28 Vergabe von Zugriffsrechten
31 Organisation [CHeReRs)
M29 Nutzungsverbot nicht freigegebener Hard- und Software
3 Tragbarer PC [sNeNaRs]
55 PC unter Windows NT ® o000
5B PC mit Windows 35 (allgemein) ® 000
M2.10 Ukerpriifung des Hard- und Software-Bestandes
53 Tragharer PC [CXsXeYs]
55 PC unter Windows NT ® 000 wird automatisch durchgefiihrt
56 PC mit Windows 95 (allgem ein) O O @S 30042001 Hr. Meyer ca. DM
100 - ¢
Monat
0.1
M213 OrdnungsgemaBe Entsorgung von schitzenswerten Betriebsmitteln
31 Organisation @000
53 Tragbarer PC SO0
55 PC unter Wind ows NT O @O0 01042002 Hr. Schmitz fur Disketten noch nicht durchgéangiy DM 200,
geregelt Monat
100,00
56 PC mit Windows 95 {allgemein) & ® OO 01.04.2002 Hr, Schmitz fur Disketten noch nicht durchgangig DM 200,-/
geragelt Manat
100,00
Legende zur MaBnahmenumsetzung: "Ja" vollstandig urmgesetzt - "2 T." teilweise urngesetzt- "Nein™ nicht umgesstzt - "'n/a" enthehrliich
© 2004 INFODAS GmbH 20
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B Manuelles Ubertragen:
- hoher Aufwand

- Inkonsistenzen durch Unachtsamkeit

B Werkzeuggestutztes Kopieren:
- Gefahr der Ubernahme nicht zutreffender Informationen
(,Einmal zu viel geklickt, ...
und man bereut das fur den Rest seines Lebens ...“)
B Kontrolle durch Konsistenz-Reports
- deckt Inkonsistenzen auf - aber ...
- ... verhindert sie nicht
B Aufwand fur die Behandlung der Inkonsistenzen muss bei
allen Alternativen immer wieder getrieben werden

© 2004 INFODAS GmbH
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B Eine wirkliche Losung muss das Problem an der Wurzel
anpacken

m——> Entfernen der Redundanzen im GSHB selbst

B Schritte zu einer Verbesserung;:
- Erkennen, wo die Redundanzen liegen
B mehrfach referenzierte Mafnahmen
B MaBnahmen, die sich inhaltlich Gberdecken
- Umstrukturierung der Manahmenzuordnung
B unter Verwendung Ubergeordneter Bausteine
B unter Berlcksichtigung der Zuordnung von Gefahrdungen

m==> Projekt ,Restrukturierung und Weiterentwicklung des
IT-Grundschutzhandbuches 2004*

© 2004 INFODAS GmbH
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B Eigenschaften formaler Redundanzen

- Vorkommen derselben Manahme in mehreren Bausteinen

W kann unterschiedliche Auspragungen einer Manahme bedeuten
(= M 1.15 Geschlossene Fenster und Tliren - unterschiedlich flr
Gebdaude, Serverraum, Biiro)

W kann denselben Sachverhalt in verschiedenem Kontext angeben
(= M 3.4 Schulung vor Programmnutzung - wird i.a. zentral fur alle
Systeme / Anwendungen etc. geregelt)

- Unterscheidung zwischen beiden Fallen erforderlich
B M 1.15 muss i.a. mehrfach referenziert bleiben
B M 3.4 kann i.a. ein einziges Mal abgehandelt werden
B Erkennung formaler Redundanzen
- werkzeuggestutzt durch Datenbankabfragen

- ergab insgesamt 899 redundante MaRnahmen/Bausteine-
Beziehungen

© 2004 INFODAS GmbH
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Redundante Malnahmen und zugeordnete Bausteine

Nr. Beschreibung

M6.13 Erstellung eines Datensicherungsplans

E1.3 Motfallvorsorge- Konzept Ubergreifende Aspekte
E58 Telearbeit IT-Anwendungen

M6.16 Abschliefien von Versicherungen

B1.3 Motfallvorsorge- Konzept Ubergreifende Aspekte
B28 Rechenzentrum Infrastruktur

M6.17 Alarmierungsplan und Brandschutzibungen

B21 Gebiude Infrastruktur
B28 Rechenzentrum Infrastruktur

M 6.20 Geeignete Aufbewahrung der Backup-Datentrager

B 3.101 Servergestitztes Metz IT-Systeme
B 3.202 Allgermeines nicht vermetztes IT- System (allgemein) IT-Systeme
B 3.203 Tragbarer PC IT-Systeme
B 3.204 PCs mit wechselnden Benutzem IT-Systeme
B 3.205 DOS-PC (ein Benutzer) IT-Systeme
B 3.208 Unix-Systemn IT-Systeme
B3.207 PC unter Windows MNT IT-Systeme

© 2004 INFODAS GmbH
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B MaBnahmen in Pflicht-Bausteinen kbnnen aus allen
anderen Bausteinen entfernt werden

- Beispiel: M 3.4 Schulung ... nur noch in B 1.2 Personal
B MaBnahmen fir Raume kénnen entfallen, wenn sie flir das
Gebaude gelten und keine Sonderregelungen gelten
- Beispiel: M 1.4 Blitzschutz... nur noch in B 2.1 Gebéaude
B Allgemeine Mafnahmen kénnen aus spezifischen
Bausteinen in Pflichtbausteine verschoben werden
- Beispiel: M 2.9 Nutzungsverbot ... nur noch in B 1.9 Hw/Sw-Mgmt
B MafRnahmen allgemeiner Art mussen in speziellen

Bausteinen erhalten bleiben, wenn sie dort eine besondere
Auspragung haben oder von besonderer Wichtigkeit sind

- Beispiel: M 2.17 Zutrittsregelung ... bleibt in B 2.4 Serverraum

© 2004 INFODAS GmbH 25
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B Reduktion der mehrfachen Zuordnungen von Maflnahmen
zu Bausteinen
- 899 mehrfache Zuordnungen werden auf 419 reduziert (-54 %)
- Bericht schrumpft von 35 auf 19 Seiten (-46 %)
- Zahl der Zuordnungen insgesamt sinkt von 1466 auf 1035 (-29 %)

B Zugeordnete Gefahrdungen verschieben sich
- Akkumulation bei den querschnittlichen Bausteinen

- Korrektur durch Entfernen von Gefahrdungen aus Bausteinen, fur
die sie nicht relevant sind

- Uberpriifung, ob diesen Gefahrdungen dann noch Mafnahmen
zugeordnet sind

- Zahl der Zuordnungen insgesamt sinkt von 7647 auf 4779 (-38 %)
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B MaRnahme entfernt = alle Beziehungen in diesem
Baustein zu den zugeordneten Gefahrdungen entfernen

B Mafnahme verschoben = Zuordnungen der
Gefahrdungen Ubernehmen

B MafRnahme aus mehreren in einen einzigen Baustein
Ubernommen
- zunachst zugeordneten Gefahrdungen Ubernehmen
- Uberflussige Zuordnungen entfernen
B Zuordnungen allgemeiner Art in der Regel entfernen

B Zuordnungen entfernen, wenn spezifischere Manahmen /
Gefahrdungen zugeordnet sind

© 2004 INFODAS GmbH 27
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B Mafnahme neu zusatzlich Gbernommen = Gefahrdungen
zuordnen, die in vergleichbaren Bausteinen zugeordnet sind
B Zuordnung nicht entfernen, wenn durch ihr Entfernen

- dieser MaBnahme keine weitere Gefahrdung mehr in dem
betreffenden Baustein zugeordnet ist

- diese Gefahrdung durch keine weitere MaRnahme in dem
betreffenden Baustein mehr abgedeckt ist

B Verhindern, dass

- MaBnahmen entstehen, die keiner Gefahrdung zugeordnet sind

- Gefahrdungen existieren, die nicht wenigstens durch eine
MafRnahme abgedeckt sind

© 2004 INFODAS GmbH 28
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B Prifung auf ,verwaiste“ Maflnahmen / Gefahrdungen
B Prufung auf Angemessenheit

- der Maflnahmen
- der Gefahrdungen
- in den betreffenden Bausteinen
B Prufung auf Notwendigkeit zusatzlicher, redundanter
Eintrage
- wegen der Bedeutung von Malnahmen / Gefahrdungen
- wegen besonderer, spezifischer Umstande

B Vergleich mit dem ursprunglichen Handbuch:
Sind alle Anderungen korrekt / plausibel?

© 2004 INFODAS GmbH 29
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B Durchgangige Nutzung der IT-Sicherheitsdatenbank SAVe®
B Konsistenzbedingungen im Datenbank-Schema

B [nteraktive Abfragen der Datenbank

B Berichte zu den definierten Zuordnungen

B ad-hoc Abfragen zur Uberpriifung spezieller
Fehlermoglichkeiten (z.B. verwaiste Objekte)

B Differenzprufung zur friheren Version
- Ubertragung der Korrespondenztabellen
B nach Excel
B ins CSV-Format
W auf einen VMS-Server
- Analyse mit der DIFFERENCES-Utility

© 2004 INFODAS GmbH 30
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£ alle Mallnahmen und zugeordnete Bausteine

=10l x|

[ MaRnahmen
Kennung Beschreibung

I M213 j ‘Ordnungsgemaﬂe Entsorgung von schitzenswerten Betriehsmitteln

|

—Bausteine
Kennung Prio Opt  Zerifikat  Beschreibung
Z 31 2 []| Einstieq |Organisation
Vi 45 1 || Einstiea |Hauslicher Arbeitsplatz
Z 5.1 2 [ Einstieg |DOS-PC (ein Benutzer)
Z 52 2 [0 Einstieq |UnixSystem
Vi 5.3 2 /O Einstiea [TragharerPC
Z 54 2 [1| Einstieq |PCs mitwechselnden Benutzern
Vi 5.5 2 /0| Einstiea |PC unterWindows NT
Z 56 2 [0 Einstiegq |PC mitWindows 95 (allgemein)
Vi 57 2 |[d| Einstiea Windows 2000 Client
Z 5498 2 [ Einstieq |Allgemeines nichtvernetzies [T-Systemn (allgemein)
Vi 6.1 2 | Einstiea |Servergestitztes Net
i 8.5 1 [ unbestimmt |Archivierung

Datensatz; 4] 4 73 ¢ | r1]r#] von 775
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& Alle MaBnahmen und zugeordnete Bausteine =] 3]
[ Malnahmen
Kennung Beschreibung

I M2.13 J |Ommumgagamaﬁe Entsorgung von schitzenswerten Betriebsmitteln

|

[ Bausteine

Kennung Prio Opt  Zertifikat Beschreibung

ﬁ” Bl |2 ||:|‘ EinsneQM‘Organisatian

ﬁ” B28 | 1 ||:|‘ Eing)” ‘HaualmherArhensplaE

Ubergreifende
Regung

spezielle
Situation

Datensatz: 14] 4 73 b |vi]r#] van 775
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Module

1
ModulelD
MaoduleShort
ModuleDescription
ModuleTe:xt
ModuleLevel CrozsModuleMeazure
ModuleClassID
MaduleTypeID
SortID Prriarity
CldShart Optional
HewID CertLevel
MewShart CrossType
Measure CrossThreatMeasure

1 oo

MeasaurelD oo |MeasurelD
MeasureShort ModuleID
Measurebescription ThreatTD
Measurelong CrossType
FunctionMeasureCateqory
MeasureTypell
MeasureClassID

© 2004 INFODAS GmbH

Threat

ThreatShort
ThreatDescription

ThreatLong
ThreatCategory
ThreatTypelD

88

ordnungen
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£ Bausteine mit zugeordneten Malinahmen und Gefahrdungen

=10j ]

Kennung Beschreibung
| B13 - [Personal ! MaBnahme

2| 632 Fahrassige Zerstirung von Gerat oder Daten
#| 638 Fehlerafie Nutzung des IT-Systems O

S

abgewehrte
Gefahrdungen

Datensatz: 14 4 4 > |rlrs] von &

— Maknahmen Z {
Kennung Prio Opt Zertifkat  Beschreibung \
| W34 j| 1 ||:|| Einstieg  |Schulung vor Programmnuzing \ |
—— Gefahrdungen AN
Kennung  Beschrelbung
2| 631 ver g von Daten durch der IT-Benutzer

L4

Datensatz: 1] 4 3 b |ra]r#] von 65

Hilfe
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& Bausteine mit zugeordneten Gefahrdungen und MaBnahmen

~=1olx]|

[ Bausteine
Kennung Beschreibung /(BEfahrdung
I 55 - [PCunterWindows NT
s ) / A
Kennhung Beschreibung
I G51 j |Mampu|atium‘zarslmung van [T-Geraten oderZubehir \
— MaBnahmen \
Kennung Prio Opt  Zertifikat  Beschreibung
& mz3 2 || Zetifikat |Datentragerverwaliung
g M 24 20 Aufbau Regelungen fir Wartungs- und Reparaturarbeiten \
& mz223 | 3 zusatzlich Herausgabe einer PC-Richtlinie \
g M35 110 Einstieg |Schulung zu IT-SthrhEhamannahmem\
2| mz10 |1 Einstieg  |Auswahl eines verirauenswirdigen Administiroswnd verreters —\
g M 44 3 zusatzlich |Geeigneter Umoang mit Laufwerken furWeEhse\m\\Qj externen %tenspemhem
2] mM430 |2 Einstieg  |Mutzung der in Anwendi sfun|
g M448 10O Einstieg |Passwortschutz unter Windows NT/2000 /A
#| M448 |1 || Einstiey |Absicherung des Bootvorgangs for ein Windows MTi Zugeordnete
2| maso |2 zuzatzlich | Strukdurierte Systemverwaliung unter Windows NT
; M4TE | 3 |0 Zedifikat | Sichere Systemversion von Windows NT MaBnahmen
Z| m493 |1 |0 zusalich R
2| wmez20 2|0 Einstiey | Geeignete Aufbewahrung der Backup-Datentrager
£| me.21 3 || Zetifikat Sicherungskopie der eingesetzten Software
g MB22 |20 Einstiey |Sporadische Oberprifung aufWiedert von D ungen
g MEd44 1 O Einstieg |Datensicherung unter ¥indows NT
Datersatz: 140« [[ 13 [e1]r+] von 27

Datensatz: 14] ¢ 25 b |vi|r#] von 65
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& Bausteine mit zugeordneten Gefahrdungen und MaBnahmen

~=1olx]|

[ Baustein

Kennung Beschreibung /Gefahrdung

| B3.207 [ [PC unterWindows NT

—
. A
Kennung Beschreibung
I G5.1 d |Manmu\almmzersmrung wan T-Geraten odet Zibenar \
- Malnahmen \

Kennung Frio Opt  Zertifikat  Beschreibung

2| wmaas |10 Einstieg Passwortschulz unter Windows NTi2000

g M448 1 O Einsties  Absicherung des Book-Yorgangs fir ein Windows NTi2000 Sya@fv\

£ w450 | 2 zusatzlich  |Strukturierte Systermverwaltung unter Windows NT

Z| maze | 3 || Zedifikat |Sichere Systemwersion won Windows NT \ \
g Med4d 1 O Einstieg  Datensicherung unter Windows NT

zugeordnete
MaRnahmen

L«l

Datensatz: 14 4 14 0 [ ra]r+] von 22

Datensatz: 14 4 37 v | eu]r#| von 65

Hiffe

© 2004 INFODAS GmbH
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MaRknahmen, Bausteine und Gefahrdungen

Nr. Beschreibung

M1.1 Einhaltung einschlagiger DIN-NormenVDE-Vorschriften
B 2.1 Gehaude Infrastruktur
G13 Blitz

G14 Feuer

G4 Ausfall der Stromyersorgung

G42 Ausfall interner Yersorgungsnetze

G43 Ausfall vorhandener Sicherungseinrichtungen

B 27 Schutzschrank Infrastruktur
G14 Feuer

G1s Wasser

G17 Unzuldssige Temperatur und Luftfeuchte

G118 Staub, Verschmutzung

543 Ausfall vorhandener Sicherungseinrichtungen

G541 Manipulation/Zerstérung von IT-Gerdten oder Zubehdr

Go4 Diebstahl

GEs “andalismus

B28 Hauslicher Arbeitsplatz Infrastruktur
G14 Feuer

G1s Wasser

B29 Rechenzentrum Infrastruktur

© 2004 INFODAS GmbH
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Bausteine, MaBnahmen und Gefahrdungen

Bundesamt fiir Organisation und Verwaltung (BOV)
Testdatenbestand neue Grundschutzstruktur

Nr.

Prio Opt.Zertifikat Beschreibung

B1.1

Organisation

M2a

2 O Einstieg Festlegung von Verantwortlichkeiten und Regelungen fiir den IT-
Eins atz

G21
G22
G2E
G27
G28

Fehlende oder unzureichende Regelungen
Unzureichende Kenntnis tber Regelungen
Unbefugter Zutritt zu schutzbedirftigen Rdumen
Unerlaubte Ausiabung von Rechten
Unkantrollierter Einsatz von Betriebsmitteln

M2z

2 [0 Zertifikat Betriebs mittelverwaltung

G21
G23
G25

Fehlende oder unzureichende Regelungen
Fehlende, ungeeignete, inkompatible Betriebsmittel
Fehlende oder unzureichende Wartung

M24

2 O Aufhau Regelungen fir Wartungs- und Reparaturarbeiten

G21
G23
G285
G28

© 2004 INFODAS GmbH

Fehlende oder unzureichende Regelungen
Fehlende, ungeeignete, inkompatible Betriebsmittel
Fehlende oder unzureichende Wartung
Unkantrollierter Binsatz von Betrisbsmitteln

Seite 3 vol
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¥ Abfragel : Auswahlabfrage !E

SELECT Measure.MeasureShort, Measure.MeasureDescription
FROM Measure LEFT JOIN CrossThreatMeasure
ON Measure.MeasurelD = CrossThreatMeasure.MeasurelD
WHERE CrossThreatMeasure.ThreatID Is Null
ORDER BY Measure.MeasurelD;

© 2004 INFODAS GmbH

o
L CrossThreatMeasure
Measureshort \% m
MeasureDescription elD
Measurelong MochdeID
FunctionMeasureCategory They
MeasureTypelD CrossType
MeasureClassID
Feld: [Measureshort MeasureDescription | MeasurelD ThreatlD =
Tabelle: |Measure Measure Measure CrossThreatMeasur
Sortierung: Aufsteigend
Anzeigen: [H]
Kriterien: st Mull
oder:
.
MeasureShort | MeasureDescription
mM2.271 Festlegung einer Sicherheitsstrategie fiir den WAWW-Zugang

h 4.176
h 4.162
h 4.193
M1

Auswahl einer Authentisierungsmethode fiir Webangebote
Uberwachen des [15-Systerns

Sichere Installation eines Apache-‘Webservers
Server-Konsole speren

M 5.65 Einsatz von S-HTTP
M 5104 Konfiguration des TCP/P-Filters beim IS-Einsatz
MB.19 Datensicherung am PC

89
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e CHARLY$DKB200: [FGSEC.SICHERHEI | File CHARLY$DKB200: [FGSEC.SICHERHEI

1001;4050;1004;1
1001;4050;1005;1
1001;4060;1002;1
1001;4060;1003;1
1001;4060;1004;1
1001;4060;1006;1
1001;4060;1007;1
1001;4060;1008;1
1001;4060;2002;1
1001;4060;4001;1
1001;4060;4002;1
1001;4060;4003;1

222433060;2001;1
2224;306033001;1
2224;306033044;1
222433060;4022;1
2224;306035021;1

222433090;2001;1
2224;3090;3001;1
222433090;3044;1
222433090;4022;1
2224;3090;5021;1

3004;302031002;1
3004;302031008; 1
3004;30203101051
3004;3020;2001;1
3004;302032002; 1
3004;302032019;1
3004;3020;203651
3004;302032037; 1
3004; : i1

3003;4042;3021;1
3003;4042;4003;1

1002;4060;2001;1
1002;4060;2002;1
1002;4060;2004;1
1002;4060;2006;1
1002;4060;5017;1

3004;3020;2049;1
3004;3020;2055; 1
3004;302032056; 1
3004;3020;2063; 1

004;

1004;4060;1003;1
1004;4060;1004;1
1004;4060;2004;1

020;3003; 1 1

3004;3020;3009; 1 I
3004;3020;3013;1 1

3004;3060;2001;1
3004;3060;3003;1

1005;4060;1003;1
1005;4060;2004;1

10064034;1004;1
1006;4060;1004;1
1006;4060;2001;1
100634060;2002;1
1006;4060;2004;1

© 2004 INFODAS GmbH

Number of

erence sections found: 102
fference records found: 2714

Number of

DIFFERENCES /IGNORE=()/WIDTH=76/MATCH=1/0UTPUT=-
CHARLYS$DKB200: [FGSEC. SICHERHEIT . GRUNDSCHUTZ . VGLO203]CTM . DIF; 2/PARALLEL -
/NONUMBER-
CHARLY$DKB200: [FGSEC. SI1CHERHEIT . GRUNDSCHUTZ . VGLO203] CTM_POST .CSV; 1~
CHARLYS$DKB200: [FGSEC. SICHERHEIT.GRUNDSCHUTZ . VGL0203]CTM_03.CSV; 1
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hinzugefiigt / ersetzt | entfernt / geléscht
3.1 M 2.16 Beaufsichtigung oder Begleitung von Fremdperson |
3.1 M 2.18 Kontrollgange ]
3.2 M 3.10 Auswahl eines vertr digen inistrator 1
3.2 M 3.11 Schulung des Wartungs- und Administrationsperso |
3.4 M 6.20 Geeignete Aufbewahrung der Backup-Datentrager 1
3.4 M 6.21 Sicher ie der ei ten Software I
3.4 M 6.22 Sporadische Uberpriifung auf Wiederherstellbarke |
3.4 M 6.32 RegelmaBige Datensicherung 1
1 3.6 M 2.9  Nutzungsverbot nicht freigegebener Hard- und So
| 3.6 M 2.10 Uberprifung des Hard- und Software-Bestandes
| 3.6 M 2.34 Dokumentation der Veranderungen an einem besteh
1 3.6 M 2.35 Informationsbeschaffung tber Sicherheitslicken
3.6 M 2.224 Vorbeugung gegen Trojanische Pferde | 3.6 M 3.4  Schulung vor Programmnutzung
I 3.6 M 3.5  Schulung zu IT-SicherheitsmaRnahmen
1 3.6 M 6.24 Erstellen einer PC-Notfalldiskette
| 3.6 M 6.32 RegelmaBige Datensicherung
1 3.7 M 2.35 Informationsbeschaffung Uber Sicherheitslicken
1 3.7 M 2.39 Reaktion auf Verletzungen der Sicherheitspoliti
1 3.7 M 3.4  Schulung vor Programmnutzung
1 3.7 M 3.5 Schulung zu IT-Sicherheitsmanahmen
3.9 M 2.26 Ernennung eines Administrators und eines Vertre |
3.9 M 2.35 Informationsbeschaffung tber Sicherheitsliicken |
1 3.9 M 2.224 Vorbeugung gegen Trojanische Pferde
3.9 M 4.1  Passwortschutz fir IT-Systeme 1 3.9 M 4.42 Implementierung von Sicherheitsfunktionalitaten
3.9 M 4.93 RegelmaBige Integritatsprifung 1
3.9 M 5.45 Sicherheit von WWW-Browsern 1
© 2004 INFODAS GmbH 41

?n_f_odas

B Uberpriifung der MaRnahmenlisten
- thematische Sortierung
- inhaltlicher Vergleich verwandter Manahmen

B Spezifische Empfehlungen flr jeden Einzelfall
- Verschieben einzelner MafRnahmen in andere Bausteine
- Umbenennen von MaRnahmen
- Modernisierung von MaRnahmeninhalten
- Verschieben von Inhalten zwischen Mafnahmen
- Zusammenfassen verwandter Mafinahmen
- Léschen von Mainahmen
- Umstrukturieren von Manahmen

B Insgesamt 28 Mafnahmen von den Anderungen betroffen

© 2004 INFODAS GmbH 42




?nfodas

B M 2.224 Vorbeugung gegen Trojanische Pferde
- verschieben in den Komplex der MaSnahmen

B M 2.157 Auswahl eines geeigneten Computer-Viren-Suchprogramms

B M 2.159 Aktualisierung der eingesetzten Computer-Viren-
Suchprogramme

B M 2.160 Regelungen zum Computer-Virenschutz
- in Baustein B 1.6 Computer-Virenschutzkonzept

B M 4.1 Passwortschutz ftir PC und Server
- ist so, wie sie heute formuliert ist, veraltet

- daraus eigene neue Manahme zum Passwortschutz fir
Notebooks machen

B Boot-Passwort
B Plattenverschlisselung ...

© 2004 INFODAS GmbH 43
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B MafRnahmen besitzen (baustein-abhangig) Prioritaten
- als Maf fur die Wichtigkeit
- als Vorgabe fur die Reihenfolge der Umsetzung

B Maflnahmen sind z.T. als optional gekennzeichnet

B Mafnahmen sind zusatzlich fur die Grundschutz-

Zertifizierung kategorisiert

- A - ab Einstiegsstufe erforderlich

B - ab Aufbaustufe erforderlich

C - flir das Zertifikat gefordert

Z - zusatzlich - erganzende, nicht geforderte Mainahme

B Einstufungen der MaBnahmen sind nicht immer plausibel
B |Inkonsistenzen zwischen Prioritaten und Kategorien

B Unklarheit: Welche Einordnung ist anzuwenden?

© 2004 INFODAS GmbH 44
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B Formale Uberpriifungen:
- unzuldssig: optionale MaRnahmen der Kategorien A, B, C
- unzuldssig: nicht optionale MaRnahmen der Kategorie Z
- fragwlirdig: hohe Prioritat und Kategorie C
- fragwdlirdig: niedrige Prioritat und Kategorie A

B Inhaltliche Uberpriifungen:

- lIst die Prioritat plausibel?
-> Falls nein, ist jetzt auch die Kategorie zweifelhaft!
- Ist die Kategorie nachvollziehbar?
H A - Manahme ist unabdingbar
B B - MaRnahme ist notwendig flr kontrollierte Arbeit
B C - MaBnahme ist ,zertifikatswirdig”

B Prioritdten und Optionalitat sind nach Korrektur der
unzulassigen / fragwurdigen Zuordnungen uberflissig

© 2004 INFODAS GmbH 45
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B Fragestellung: Welche Manahmen sollen in welcher
Phase der Bearbeitung zu welchem Zweck ausgefihrt
werden?

B Gliederung der MaRnahmen in Lebenszyklus-Gruppen gibt
einen ,Fahrplan® fir die Umsetzung der Bausteine:
- Zuordnung zu definierten Ablaufen
- hilft bei der Zuordnung von Verantwortlichkeiten
- ermoglicht Verzicht auf MaSnahmenprioritaten
B Neuere Bausteine enthalten schon den Lebenszyklus

B Einige Bausteine beschreiben den Lebenszyklus in
Ubergeordneten MaRnahmen

B Altere Bausteine sind ,nachzuriisten“

© 2004 INFODAS GmbH 46
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B Strategie
- Einsatzszenarien / Einsatzzweck definieren
- Abwagung Risikopotential
B Konzeption
- Sicherheitskonzept erstellen
- Richtlinien fur Einsatz festlegen
B Beschaffung
- Anforderungen an zu beschaffende Produkte formulieren
- Auswahl der geeigneten Produkte treffen
B Umsetzung
- Testbetrieb
- Sicherheitsmafinahmen fur Installation und Konfiguration

- Schulung und Sensibilisierung aller Betroffenen
© 2004 INFODAS GmbH 47
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B Betrieb
- Sicherheitsmafinahmen fur den laufenden Betrieb
B bei IT-Systemen beispielsweise Monitoring (z.B. Protokollierung)
- Pflege und Weiterentwicklung, Anderungsmanagement
- Wartung
B Aussonderung
- Entzug von Berechtigungen, Ent-Katalogisierung
- Vermeidung von Seiteneffekten

B Notfallvorsorge

Datensicherung
Redundanz

Umgang mit Sicherheitsvorfallen
Erstellen eines Notfallplans

© 2004 INFODAS GmbH 48
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H B13
B1.6

Computer-
Virenschutzkonzept

B1.7
B1.9

Kryptokonzept

Hard- und Software-
Management

B1.11
B 1.12 Archivierung

B 3.101 Aligemeiner Server

B 3.106 Windows 2000 Server
B 3.201 Aligemeiner Client

B 3.202 Allgemeines nicht
vernetztes IT-System

B B 3.203 Tragbarer PC

B B 3.210 Internet-PC
© 2004 INFODAS GmbH

Outsourcing

Notfallvorsorge-Konzept

B 3.301 Firewall

B4.1
B4.2

B4.4
B5.4
B5.5
B 5.7
B 5.8
B5.9
B 5.10
B5.11
B5.12

Heterogene Netze

Netz- und
Systemmanagement

Remote Access

Webserver

Lotus Notes

Datenbanken

Telearbeit

Novell eDirectory

Internet Information Server
Apache Webserver

Exchange 2000 /
Outlook 2000

49
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Bausteine mit

ViaisSnahme
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HB1.0 IT-Sicherheitsmanagement
EB14 Datensicherungskonzept
HB1S8

mB24 Serverraum

HB29 Rechenzentrum

B B 3.103 Windows NT Netz

B B 3.209 Windows 2000 Client

B B 3.404 Mobiltelefon

HB5.1 Peer-to-Peer-Dienste

H B5.3 E-Mail

B B56 Faxserver

(M 2.191)
(M 6.33)

Behandlung von Sicherheitsvorfallen (M 6.58)

(M 2.91)
(M 2.228)
(M 2.188)
(M 2.67)

(M 2.118)
(M 2.178)
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B 3.105 Novell Netware Version 4.x
B 3.204 PCs mit wechselnden

B 1.1 Organisation
B 1.2 Personal
B 1.10 Standardsoftware Benutzern

B 3.205 DOS-PC (ein Benutzer)
B 3.206 Unix-System

B 3.207 PC unter Windows NT
B 3.208 PC mit Windows 95

B 3.401 TK-Anlage

B 3.402 Faxgerat

B 3.403 Anrufbeantworter

B2.1 Gebaude

B 2.2 Verkabelung

B 2.3 Biroraum

B 2.5 Datentragerarchiv

B 2.6 Raum flr technische
Infrastruktur

B 2.7 Schutzschranke
B 2.8 Hauslicher Arbeitsplatz B 4.3 Modem

B 3.102 Unix-Server B 4.5 LAN-Anbindung eines IT-
B 3.104 Novell Netware 3.x Systems Uber ISDN

B 3.104 Novell Netware 3.x B5.2 Datentrageraustausch

© 2004 INFODAS GmbH 51
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B Notwendige Arbeiten an allen 3 Bausteinen
- Ergénzung um Lebenszyklus
- Uberpriifung der Zuordnung von Mafnahmen und Gefahrdungen
- inhaltliche Uberpriifung der MaRnahmen und Gefahrungen

B 6.1 Servergestlitztes Netz 2 B 3.101 Aligemeiner Server
- Festlegung generischer MaRnahmen und Gefahrdungen flr Server
- in der Praxis durch spezifische Bausteine zu erganzen

B 5.99 Allgemeines nicht vernetztes IT-System
- B 3.201 Aligemeiner Client
B Festlegung generischer MaRnahmen und Gefahrdungen fir Clients
M in der Praxis durch spezifische Bausteine zu erganzen
- B 3.202 Aligemeines nicht vernetztes IT-System

W 5.3 Tragbarer PC > B 2.303 Laptop
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Neustrukturierung
des IT-Grundschutzes

Dr. Gerhard Weck, INFODAS GmbH, Koln

27. DECUS Symposium 2004 in Bonn
Vortrag 1BO7




