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Die Die ZielsetzungZielsetzung von Microsoftvon Microsoft

““SicherheitSicherheit hat die hat die hhööchstechste PrioritPrioritäätt ffüürr
Microsoft. Microsoft. WirWir unterstunterstüützentzen unsereunsere KundenKunden

dabeidabei, , ihrihr geistigesgeistiges EigentumEigentum und und IhreIhre
DatenDaten zuzu schschüützentzen..””

Security is a top priority for Microsoft, and we are committed tSecurity is a top priority for Microsoft, and we are committed to helping o helping 
our customers protect their intellectual property and dataour customers protect their intellectual property and data

Remediation (Remediation (HeilenHeilen))
InnovationInnovation

UngefUngefäährhr 70 70 ProzentProzent alleraller AttackenAttacken ausaus
demdem Internet Internet findenfinden auf auf ApplikationsebeneApplikationsebene
stattstatt

-- GartnerGartner

Von 2000 Von 2000 bisbis 2002 2002 stiegenstiegen die die gemeldetengemeldeten
StStöörungenrungen (Incidents) von 21,756 auf 82,094(Incidents) von 21,756 auf 82,094 ––
CERT, 2003CERT, 2003

80 % von 445 80 % von 445 befragtenbefragten PersonenPersonen gabengaben an, an, 
dassdass dasdas Internet Internet einein ststäändigerndiger AngriffspunktAngriffspunkt
seisei. . VierVier JahreJahre frfrüüherher warenwaren eses nurnur 57%.57%.

–– CSI/FBI Computer Crime and Security SurveyCSI/FBI Computer Crime and Security Survey

AktuelleAktuelle SicherheitssituationSicherheitssituation

DasDas RisikoRisiko

““The SoftThe Soft
UnderbellyUnderbelly””
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AuswirkungenAuswirkungen ffüürr KundenKunden
AngriffeAngriffe auf auf 

ApplikationsebeneApplikationsebene::
IdentitIdentitäätsdiebstahltsdiebstahl
VerVeräänderungnderung von von 

WebseitenWebseiten
UnautorisierterUnautorisierter ZugriffZugriff

VerVeräänderungnderung von von DatenDaten, , 
ProtokollenProtokollen und und 
AufzeichnungenAufzeichnungen

DiebstahlDiebstahl von von 
InformationenInformationen

UnterbrechungUnterbrechung von von 
DienstenDiensten

ImplikationenImplikationen::

FinanzielleFinanzielle VerlusteVerluste
VertrauenVertrauen / Image/ Image

JuristischeJuristische KonsequenzenKonsequenzen
TauschbTauschböörsenrsen

ProduktpiraterieProduktpiraterie
PersonalangelegenheitenPersonalangelegenheiten

AnsprAnsprüücheche von von AktionAktionäärenren
AnsprAnsprüücheche von von KundenKunden
AnsprAnsprüücheche von von PartnernPartnern

TraditionelleTraditionelle FirewallsFirewalls
GroGroßße Schwachstellen e Schwachstellen 

bei intelligenten bei intelligenten 
AngriffenAngriffen

IntrusionsIntrusions
SSLSSL--basiertebasierte AngriffeAngriffe

Performance vs. Performance vs. 
SecuritySecurity AbwAbwäägunggung

HochperformanteHochperformante Systeme sind zu teuerSysteme sind zu teuer
Komplexes Design Komplexes Design -- schwierige Administrationschwierige Administration

Begrenzte Begrenzte 
MMööglichkeiten fglichkeiten füür r 

WachstumWachstum

Kein einfacher UpgradeKein einfacher Upgrade--PfadPfad
Skaliert nicht mit BusinessSkaliert nicht mit Business--AnforderungenAnforderungen

Aufwendige VerwaltungAufwendige Verwaltung
Sicherheit ist ein komplexes ThemaSicherheit ist ein komplexes Thema

ITIT--AbteilungAbteilung ist bereits ist bereits üüberlastetberlastet
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Evolution Evolution derder Perimeter Perimeter SicherheitSicherheit

GroGroßße Schwachstellen e Schwachstellen 
bei intelligenten bei intelligenten 

AngriffenAngriffen
Schutz auf ApplikationsSchutz auf Applikations--EbeneEbene

Performance vs. Performance vs. 
SecuritySecurity AbwAbwäägunggung Sicherheit Sicherheit undund PerformancePerformance

Begrenzte Begrenzte 
MMööglichkeiten fglichkeiten füür r 

WachstumWachstum
Erweiterbar und skalierbarErweiterbar und skalierbar

Aufwendige VerwaltungAufwendige Verwaltung Einfacher zu nutzenEinfacher zu nutzen
und zu verwaltenund zu verwalten

““TheThe advanced application layer firewall, VPN and Web cacheadvanced application layer firewall, VPN and Web cache
solutionsolution that enables customers to maximize IT investments that enables customers to maximize IT investments 

by improving network security and performanceby improving network security and performance””

ISA Server 2004ISA Server 2004

HochentwickelteHochentwickelte
SchutzmechanismenSchutzmechanismen

HoheHohe PerformancePerformance

EinfacheEinfache NutzbarkeitNutzbarkeit
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EinsatzszenarienEinsatzszenarien::

GrenzGrenz--FirewallFirewall
CachingCaching
ChainingChaining

SichereSichere
VerVerööffentlichungffentlichung

Exchange ServerExchange Server
WebWeb--ServerServer

Remote Access (VPN)Remote Access (VPN)
AnbindungAnbindung von von 
NiederlassungenNiederlassungen

Remote site securityRemote site security
SiteSite--toto--Site VPN (Site VPN (IPSecIPSec))

IntegrierteIntegrierte LLöösungsung
EinEin--Server Server SicherheitsSicherheits--
llöösungsung ffüürr PerimeterPerimeter
EinfachesEinfaches, , vereinheitvereinheit--
lichteslichtes ManagementManagement

Flexible Flexible TopologienTopologien
33--Leg, Front/Back, ...Leg, Front/Back, ...
SchutzSchutz einzelnereinzelner
KomponentenKomponenten
MultiMulti--NetzwerkNetzwerk--SupportSupport
PartitionierungPartitionierung

ISA Server 2004 ISA Server 2004 NeueNeue FeaturesFeatures
AktualisierteAktualisierte SicherheitsSicherheits--ArchitekturArchitektur

HochentwickelteHochentwickelte SchutzmechanismenSchutzmechanismen
SicherheitSicherheit auf auf ApplikationsApplikations--EbeneEbene, , entwickeltentwickelt umum

Microsoft Microsoft ApplikationenApplikationen optimal optimal zuzu schschüützentzen

Deep ContentDeep Content
InspectionInspection

•• Erweiterte HTTP- und anpassbare Prot-Filter
• Umfassende und flexible Richtlinien
• Stateful routing

OptimierteOptimierte Exchange Exchange 
Server IntegrationServer Integration

•• Support für Outlook “RPC over HTTP(s)”
• Erweiterte Outlook Web Access Security
• Leichte Konfiguration über Assistenten

VollstVollstäändigndig integrierteintegrierte
VPN VPN LLöösungsung

•• Vereinheitlichte Firewall-VPN Filterung
• Unterstützung für site-to-site IPsecTM

• Integration mit Windows Quarantine

UmfassendeUmfassende
AuthentifizierungAuthentifizierung

• Unterstützung von  RADIUS und RSA SecurID
• Benutzer- und Gruppenbasierende Richtlinien
• Erweiterbar durch Drittanbieter-Tools
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PolicyPolicy
EngineEngine

NDIS

TCP/IP Stack

ISA Server 2004 ISA Server 2004 ArchitekturArchitektur

Firewall EngineFirewall Engine

FirewallFirewall serviceservice

Application Filter API

AppApp
FilterFilter

Web Proxy FilterWeb Proxy Filter

Web Filter API (ISAPI)

Web
filter

Web
filter

User 
Mode

Kernel 
Mode

SMTPSMTP
FilterFilter

RPCRPC
FilterFilter

DNSDNS
FilterFilter

Policy
Store

Filter auf 
Packetebene1

Filter auf 
Protokolleben

e

2

Filter auf 
Applikations

ebene

3

Kernelmodus
Datenpumpe:
Performance-
Optimierung

4

FilterungFilterung auf auf ApplikationsApplikations--EbeneEbene
AktuelleAktuelle AngriffsszenarienAngriffsszenarien erfordernerfordern
FilterungFilterung auf auf ApplikationsApplikations--EbeneEbene

SchSchüützttzt NetzwerkkomponentenNetzwerkkomponenten vorvor
SchwachstellenSchwachstellen auf auf ApplikationsApplikations--EbeneEbene
StelltStellt die die MMööglichkeitglichkeit bereitbereit, , eineeine detailliertedetaillierte
und und granularegranulare SicherheitsrichtlinieSicherheitsrichtlinie auf auf 
ApplikationsebeneApplikationsebene zuzu definierendefinieren
Bester Bester SchutzSchutz ffüürr Microsoft Microsoft ApplikationenApplikationen

ApplikationsApplikations--Filter FrameworkFilter Framework
IntegrierteIntegrierte Filter Filter ffüürr ggäängigengige ProtokolleProtokolle::

HTTP, SMTP, RPC, FTP, H.323, DNS, POP3, HTTP, SMTP, RPC, FTP, H.323, DNS, POP3, 
Streaming MediaStreaming Media

SzenarienSzenarien--basierendesbasierendes DesignDesign
ErweiterbareErweiterbare plugplug--in in ArchitekturArchitektur
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VPN VPN SchutzmechanismenSchutzmechanismen
““EnttunnelterEnttunnelter”” DatenverkehrDatenverkehr wirdwird untersuchtuntersucht
VPN VPN DatenverkehrDatenverkehr wirdwird beschrbeschräänktnkt

VPNVPN--NetzwerkNetzwerk: : AdressenAdressen werdenwerden VPNVPN--BenutzernBenutzern
zugewiesenzugewiesen
IPIP--AdressenAdressen werdenwerden dynamischdynamisch hinzugefhinzugefüügt/entferntgt/entfernt

Support Support ffüürr IPSecIPSec Tunnel ModeTunnel Mode
VerbindungVerbindung von von ZweigstellenZweigstellen üüberber VPNVPN
VereinfachteVereinfachte AdministrationstoolsAdministrationstools

UnterstUnterstüützungtzung ffüürr NetzwerkNetzwerk--QuarantQuarantäänene
QuarantQuarantäänene--BenutzerBenutzer werdenwerden in in speziellenspeziellen QuarantQuarantäänene--
NetzwerkenNetzwerken platziertplatziert
IPIP--AdressenAdressen werdenwerden dynamischdynamisch hinzugefhinzugefüügt/entferntgt/entfernt

SicherheitsoptimierungSicherheitsoptimierung derder EngineEngine

FloodFlood--DoSDoS--SchutzSchutz
SYNSYN--floodflood
ClientClient--VerbindungsquotaVerbindungsquota

anwendbaranwendbar beibei Worm/Virus floodsWorm/Virus floods

VermeidungVermeidung von Spoofed UDPvon Spoofed UDP--Packet floodingPacket flooding

Attacken/AngriffsAttacken/Angriffs--ErkennungErkennung
IPIP--OptionenOptionen, DNS, DNS--AttackenAttacken, IP half, IP half--scan, Port scanscan, Port scan

IPIP--OptionenOptionen FilterFilter
Filter Filter basierendbasierend auf auf individuellenindividuellen EinstellungenEinstellungen

LockdownLockdown--ModusModus
BeschrBeschräänkungnkung derder Firewall Firewall beibei ServiceService--FehlernFehlern
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AuthentifizierungsAuthentifizierungs FrameworkFramework
AuthentifikationAuthentifikation

FirewallclientFirewallclient--AuthentifizierungAuthentifizierung
TransparenteTransparente BenutzerauthentifikationBenutzerauthentifikation

LSP LSP wirdwird imim BenutzerkontextBenutzerkontext geladengeladen
applikationstransparentapplikationstransparent, , protokollunabhprotokollunabhäängigngig

Kerberos/NTLMKerberos/NTLM
Web proxyWeb proxy--AuthentifizierungAuthentifizierung

ProxyProxy--Auth, Reverse proxyAuth, Reverse proxy--Auth, Pass throughAuth, Pass through--Auth, SSL bridgingAuth, SSL bridging
Basic, digest, NTLM, Kerberos, CertificatesBasic, digest, NTLM, Kerberos, Certificates
RADIUSRADIUS--Auth., Auth., SecurIDSecurID--Auth.Auth.
CRL CRL UnterstUnterstüützungtzung
ErweiterbarErweiterbar!!

VPNVPN--ClientsClients
EAP (EAP (ZertifikateZertifikate, Smartcards, etc.), MS, Smartcards, etc.), MS--CHAPv2, CHAP, (SCHAPv2, CHAP, (S--PAP, PAP)PAP, PAP)
RADIUS / WindowsRADIUS / Windows

ErweiterbareErweiterbare AuthentifizierungAuthentifizierung ””Authorization frameworkAuthorization framework””
Filter von Filter von DrittanbieternDrittanbietern kköönnennnen eigeneeigene Namespaces Namespaces registrierenregistrieren

ISA Server 2004 New FeaturesISA Server 2004 New Features
NeueNeue ManagementManagement--WerkzeugeWerkzeuge und und BenutzeroberflBenutzeroberfläächeche

MultiMulti--NetzwerkNetzwerk
ArchitekturArchitektur

• Unlimitierte Netzwerkdefinitionen und -typen
• Firewall-Richtlinien werden auf 
• jeden Datenverkehr angewendet

NetzwerkNetzwerk--VorlagenVorlagen
und und AssistentenAssistenten

• Assistant automatisiert Netzwerkrouting
• Unterstützung von fünf Standardtopologien
• Beliebig anpassbar für alle Szenarien

GrafischerGrafischer Editor Editor ffüürr
RichtlinienRichtlinien

• Einheitl. Firewall/VPN Richtlinien
• Drag/drop mit szenariobasierten Assistenten
• XML-basierender Konfigurationsexport/import

OptimierteOptimierte
AnalysemAnalysemööglichkeitenglichkeiten

• Vollständig neues Monitoring-Dashboard
• Echtzeitviewer für Log-Dateien

Ease of UseEase of Use
EffizienteEffiziente und und kosteneffektivekosteneffektive LLöösungsung ffüürr NetzwerksicherheitNetzwerksicherheit
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ISA 2004 ISA 2004 NetzwerkNetzwerk--ModellModell

CorpNet_1CorpNet_1

CorpNet_nCorpNet_n

Net ANet A

Internet VPNVPN

ISA 2004

DMZ_nDMZ_n

DMZ_1DMZ_1
Local HostLocal Host

NetworkNetwork

BeliebigeBeliebige AnzahlAnzahl NetzwerkeNetzwerke
VPNsVPNs alsals NetzwerkNetzwerk
LocalhostLocalhost alsals NetzwerkNetzwerk
ZugeordneteZugeordnete
BeziehungenBeziehungen
(NAT / Route)(NAT / Route)
RichtlinieRichtlinie pro pro NetzwerkNetzwerk
PaketfilterungPaketfilterung aufauf
allenallen InterfacesInterfaces
JedeJede TopologieTopologie --
jedejede RichtlinieRichtlinie!!

NetzwerkNetzwerk--VorlagenVorlagen

Zielsetzung
• Einfache Netzwerk-

Verwaltung
Features
• Fünf Vorlagen
• Automatische

Routingbeziehungen
• Anpassbar

Zielsetzung
• Einfache Netzwerk-

Verwaltung
Features
• Fünf Vorlagen
• Automatische

Routingbeziehungen
• Anpassbar
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ISA Server 2004 ISA Server 2004 RichtlinienRichtlinien--ModellModell
EinheitlichesEinheitliches und und sortiertessortiertes RegelwerkRegelwerk

LogischerLogischer AufbauAufbau und und einfachereinfacher zuzu verstehenverstehen
EinfachereEinfachere AnsichtAnsicht und und KontrolleKontrolle

NeueNeue und und vereinheitlichtevereinheitlichte RegelstrukturRegelstruktur
AnwendbarAnwendbar auf auf jedenjeden RichtlinientypRichtlinientyp
DreiDrei grundlegendegrundlegende KlassenKlassen von von RegelnRegeln

ZugriffsregelnZugriffsregeln
RegelnRegeln zurzur ServerServer--VerVerööffentlichungffentlichung
WebWeb--VerVerööffentlichungsregelnffentlichungsregeln

Die Die EigenschaftenEigenschaften derder FilterungFilterung auf auf ApplikationsApplikations--EbeneEbene
istist einein BestandteilBestandteil derder jeweiligenjeweiligen RegelRegel

StandardsystemrichtlinieStandardsystemrichtlinie

GrafischerGrafischer Editor Editor ffüürr RichtlinienRichtlinien
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ISA Server 2004 MonitoringISA Server 2004 Monitoring

ZielsetzungZielsetzung
Server Status Server Status –– KritischerKritischer Service Service imim NetzwerkNetzwerk
Troubleshooting Troubleshooting –– SchnelleSchnelle und und einfacheeinfache AnalyseAnalyse
UnterschungenUnterschungen –– AngriffeAngriffe, , FehlkonfigurationenFehlkonfigurationen
PlanungsaspektePlanungsaspekte –– PerformancePerformance--AnalyseAnalyse

NutzenNutzen und und MehrwertMehrwert
EchtzeitEchtzeit--StatusStatus
ZentraleZentrale DarstellungDarstellung alleraller InformationenInformationen
EinfachEinfach zuzu verstehenverstehen
EinfachEinfach zuzu verwaltenverwalten

ISA 2004 Monitoring ToolsISA 2004 Monitoring Tools

ÜÜbersichtbersicht –– AggregierteAggregierte, , zentralisiertezentralisierte AnsichtAnsicht

AlarmeAlarme –– EinEin PlatzPlatz ffüürr allealle ProblemeProbleme

SitzungenSitzungen –– AnsichtAnsicht derder aktivenaktiven SitzungenSitzungen

DiensteDienste –– Status Status derder ISA ISA DiensteDienste

BerichteBerichte –– Top User, Top Sites, Cache, Top User, Top Sites, Cache, uswusw..

KonnektivitKonnektivitäätt –– KonnektivitKonnektivitäätt zuzu kritischenkritischen
NetzwerkdienstenNetzwerkdiensten üüberprberprüüfenfen

ProtokollierungProtokollierung –– AussagekrAussagekrääftigeftige
DarstellungDarstellung derder ISA ISA ProtokolleProtokolle
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ÜÜbersichtbersicht

Zielsetzung
• Zentralisierte

Statusansicht
Features
• Echtzeit
• Aggregierte Ansicht
• Schnelle Erkennung von 

Problemen

Zielsetzung
• Zentralisierte

Statusansicht
Features
• Echtzeit
• Aggregierte Ansicht
• Schnelle Erkennung von 

Problemen

AlarmeAlarme

Zielsetzung
• Ein Platz für alle

Probleme
Features
• Alarm Historie
• Alarm-Management
• Einschätzung und 

Kategorisierung

Zielsetzung
• Ein Platz für alle

Probleme
Features
• Alarm Historie
• Alarm-Management
• Einschätzung und 

Kategorisierung
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SitzungenSitzungen

Zielsetzung
• Ansicht der aktiven

Sitzungen
Features
• Leistungsfähige

Abfragemechanismen
• VPN Sitzungen
• Sitzung beenden

Zielsetzung
• Ansicht der aktiven

Sitzungen
Features
• Leistungsfähige

Abfragemechanismen
• VPN Sitzungen
• Sitzung beenden

DiensteDienste

Zielsetzung
• Status der ISA-Dienste

und weiterer Dienste
überwachen

Features
• Dienste starten und 

beenden

Zielsetzung
• Status der ISA-Dienste

und weiterer Dienste
überwachen

Features
• Dienste starten und 

beenden
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BerichteBerichte

Zielsetzung
• Umfassendes Set an 

Aktivitätsreports des 
Servers

Features
• Wiederkehrende Reports
• Report-Kategorien
• E-Mail-Benachrichtigung
• Report-Veröffentlichung

Zielsetzung
• Umfassendes Set an 

Aktivitätsreports des 
Servers

Features
• Wiederkehrende Reports
• Report-Kategorien
• E-Mail-Benachrichtigung
• Report-Veröffentlichung

KonnektivitKonnektivitäätt

Zielsetzung
• Konnektivität zu kritischen 

Netzwerkdiensten 
überprüfen

Features
• Verschiedene Prüfverfahren
• Antwortzeiten und 

Schwellwerte
• Gruppierung

Zielsetzung
• Konnektivität zu kritischen 

Netzwerkdiensten 
überprüfen

Features
• Verschiedene Prüfverfahren
• Antwortzeiten und 

Schwellwerte
• Gruppierung
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ProtokollierungProtokollierung

Zielsetzung
• Aussagekräftige 

Darstellung der ISA 
Protokolle

Features
• Echtzeit-Modus
• Historische Ansichten
• Leistungsfähige

Abfragemechanismen

Zielsetzung
• Aussagekräftige 

Darstellung der ISA 
Protokolle

Features
• Echtzeit-Modus
• Historische Ansichten
• Leistungsfähige

Abfragemechanismen

HoheHohe PerformancePerformance
NachgewieseneNachgewiesene EignungEignung ffüürr FilterungFilterung auf auf ApplikationsApplikations--EbeneEbene

ISA Server 2004 New FeaturesISA Server 2004 New Features
WeitergefWeitergefüührteshrtes Engagement Engagement ffüürr IntegrationIntegration

OptimierteOptimierte
ArchitekturArchitektur

•• High speed Datentransport
• Nutzt aktuellste Hardware 
• SSL bridging entlastet Downstream-Server

Web CacheWeb Cache
•• Upgedatete Richtlinien
• Inhalt wird lokal bereitgestellt
• Pre-fetching während niedriger Aktivität

InternetInternet--
ZugangskontrolleZugangskontrolle

•• Benutzer- und Gruppenbasierte Regeln
• Erweiterbar durch Drittanbieter
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PerformancePerformance
ArchitekturArchitektur ffüürr hohehohe Performance Performance optimiertoptimiert

OptimiertOptimiert ffüürr realereale EinsatzszenarienEinsatzszenarien
““Raw throughputRaw throughput”” wurdewurde mithilfemithilfe von HTTPvon HTTP-- und NATund NAT--
Benchmarks Benchmarks ermitteltermittelt
KernelmodusKernelmodus DatenpumpeDatenpumpe; ; BenutzermodusBenutzermodus OptimierungenOptimierungen
SkalierbarSkalierbar durchdurch den den EinsatzEinsatz zuszusäätzlichertzlicher CPUsCPUs

Network computing magazine 
app. level firewalls review (3/03)

full inspection performance [Mbps]:

Symantec FW 7.0 67
122
127

170

Sidewinder

Checkpoint NG FP3

ISA 2000 FP1

Raw throughput Performance [Mbps]:

ISA 2000 (12/2000) 282

1.59GbpsISA 2004 (Heute) *

* Ergebnisse der Beta-Version

Wie?
•Design Verbesserungen
•IP Stack Verbesserungen
•Hardware Verbesserungen

ZusammenfassungZusammenfassung

ISA Server Beta ist bereits zum Download ISA Server Beta ist bereits zum Download 
verfverfüügbar unter: gbar unter: 
http://http://www.microsoft.comwww.microsoft.com//isaserverisaserver//betabeta//default.aspdefault.asp

Wichtige Verbesserungen:Wichtige Verbesserungen:
Hochentwickelte SchutzmechanismenHochentwickelte Schutzmechanismen
Einfache Nutzbarkeit (Einfache Nutzbarkeit (EaseEase of of useuse))
Hohe PerformanceHohe Performance

Hilft dem Kunden, sich vor der wachsenden Hilft dem Kunden, sich vor der wachsenden 
Anzahl von Sicherheitsproblemen auf Anzahl von Sicherheitsproblemen auf 
Applikationsebene zu schApplikationsebene zu schüützentzen
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