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Die Zielsetzung von Micresoiit

“Sicherheit hat die hochste Prioritat fur
Microsoft. Wir unterstitzen unsere Kunden
daber, Ihr geistiges Eigentum und Ihre
Daten zu schutzen.”

Security is a top! prierity fei Micresoft, and we are committed to helping
our customers, proetect their intellectual property and data

® Remediation (Heilen)
® [nnovation

Aktuelle Sicherheitssituation

Von 2000 bis 2002 stiegen die gemeldetes
Stérungen (Incidents) von 21,756 auf 82,0845
CERT, 2003

80 % von 445 befragten Personen gaben
dass das Internet ein standiger Angriffspliii
sei. Vier Jahre fruher waren es nur 57%.

— CSI/FB] Computer Crine zuid SecilgiyasifaY=y

" | “The.-Soft Ungefahr 70 Prozent aller Attacken ads
‘ Underbelly” dem Internet finden auf ApplikationselERe

- Gartner
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Auswirkungen for Kunden

Angriffe auf Implikationen:
Applikationsebene:

Identitatsdiebstahl Finanzielle Verluste

Veranderung von Vertrauen / Image

Webseiten Juristische Konsequenzen

Unautaorisierter Zugriff Tauschbdrsen

Veranderung von Daten,
Protokollen und
Aufzeichnungen Personalangelegenheiten

Diebstahl von Anspriiche von Aktionaren
Informationen

Produktpiraterie

Anspriche von Kunden

Unterbrechung von .
Diensten Anspriche von Partnern

Traditionelle Firewalls

Grofde Schwachstellen
bei intelligenten
Angriffen

n [ntrusions
m SSl-basierte Angriffe

Sicherheit ist eihi komplexes Thema

Aufwendige Verwaltun
g g li=Abteilung istibereits beriastet

Performance vs. Hochperformante Systeme sindizu teuer
Security Abwagung KomplexesiDesighi- schwierige Administration

Begrenzte Kein einfacher Upgrade-Pfad

Moglichkeiten fir
%Nachstum Skaliert nicht mit Business-Anforderungen

www.decus.de 3



IT-Symposium 2004 4/20/2004

www.decus.de

Evolution der Perimeter Sicherheit

Grofde Schwachstellen
bei intelligenten Schutz aufi Applikations-Ebene
Angriffen

Einfacher zu nutzen

Aufwendige Verwaltung N ETTEIET

Performance vs.

Security AbwAgung Sicherheit und Performance

Begrenzte
Méglichkeiten fiir Erweiterbar und skalierbar
Wachstum

ISA Server 2004

“The advanced application layer firewall, VPNiand \Web cache
solution that enables; customers to maximize IT investments
by impreving network security and performance”

Hochentwickelte

Schutzmechanismen

Einfache Nutzbarkeit

Hohe Performance
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Einsatzszenarien:

®

Grenz-Eirewall

& Caching

e  Chaining

Sichere
Veroffentlichung

&= Exchange Server

=  Web-Server
Remote Access (VPN)

Anbindung von
Niederlassungen

& Remote site security

& Sijte-to-Site VPN (IPSec)

4/20/2004

Integrierte Losung

-]

=]

Ein-Server Sicherheits-
I6sung flr Perimeter

Einfaches, vereinheit-
lichtes Management

Flexible Topologien

=]

=]

3-Leg, Front/Back, ...

Schutz einzelner
Komponenten

Multi-Netzwerk-Support
Partitionierung

ISA Server 2004 Neue Features

Aktualisierte Sicherheits-Architektur

Optimierte Exchange
Server Integration

Vollstandig integrierte

Hochentwickelte Schutzmechanismen

Sicherheit aufiApplikations:Ebene, entwickelt um
MicrosoftiApplikationenioptimal zulschutzen

Erweiterte HTTP- und anpassbare Prot-Filter
Df:Sppggtril(t)ennt Umfassende und flexible Richtlinien
Stateful routing

Support fur Outlook “RPC over HTTP(s)”
Erweiterte Outlook Web Access Security
Leichte Konfiguration tiber Assistenten

Vereinheitlichte Firewall-VPN Filterung

= Unterstiitzung fiir site-to-site IPsec™
VEN Losung Integration mit Windows Quarantine

Umfassende
Authentifizierung

Unterstiitzung von RADIUS und RSA SecurlD
Benutzer- und Gruppenbasierende Richtlinien
Erweiterbar durch Drittanbieter-Tools
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ISA Server 2004 Architektur

Filter auf
Applikations

Web Filter API (ISAPI)

SMTP App

Web Proxv Filter A )
” } Filtq Filter
Filter auf

Protokolleben

Kernelmodus
Datenpumpe: | &
Performance-

Optimierung .
. Filter auf

Packetebene

Eilterung auf Applikations-Ebene

® Aktuelle Angriffsszenarien erfordern
Filterung auf'Applikations-Ebene

& Schutzt Netzwerkikomponenten vor
Schwachstellen aufi Applikations-Ebene

& Stellt die Moglichkeit bereit, eine detaillierte
und granularé: Sicherheitsrichtlinie auf
Applikationsebene zu definieren

& Bester Schutz fur Microsoft Applikationen

| ® Applikations-Filter Framework

& |ntegrierte Filter fur gangige Protokolle:

= HTTP, SMTP, RPC, FTP, H.323, DNS, POP3,
Streaming Media

& Szenarien-basierendes Design
& Erweiterbare plug-in Architektur
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VPN Schutzmechanismen

® “Enttunnelter” Datenverkehr wird untersucht
' VPN Datenverkehr wird beschrankt

VPN-Netzwerlk: Adressen werden VPN-Benutzern
ZUgewiesen

IP-Adressen werden dynamisch hinzugefugt/entfernt
@ Support fur IPSec Tunnel Mode

® Verbindung ven Zweigstellen uber VPN
e Vereinfachte Administrationstools

@ Unterstutzung fur Netzwerk-Quarantane

® Quarantane-Benutzer werden inispeziellen Quarantane-
Netzwerken platziert

& |P-Adressen werden dynamisch hinzugefugt/entfernt

Sicherheitsoptimierung derEngine

® Flood-DoS-Schutz
SYN-flood

Client-Verbindungsquota
& anwendbar beilWorm/Virus floods

Vermeidung voniSpoofed UDP-Packet flooding
' Attacken/Angriffs-Erkennung
& |P-Optionen, DNS-Attacken;, IP half-scan, Port scan
IP-Optionen Filter
e Filter basierend auf'individuellen Einstellungen

Lockdown-Modus
& Beschrankung der Firewalll bei Service-Eehlern

4/20/2004
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Authentifizierungs Framework

® Authentifikation

= Firewallclient-Authentifizierung
& Transparente Benutzerauthentifikation
& | SP'wird im|Benutzerkontext geladen
& applikationstransparent, protokollunabhangig
&  Kerberos/NTLM
® Web proxy-Authentifizierung
Proxy-Auth, Reverse proxy-Auth; Pass through-Auth, SSL bridging
Basic, digest, NILM! Kerberos; Certificates
RADIUS-Auth., SecurlD-Auth:
CRL Unterstutzung
e Erweiterbar!
= VPN-Clients
= EAP (Zertifikate, Smartcards; etc.), MS-CHAPv2, CHAP, (S-PAP, PAP)
= RADIUS / Windows

Erweiterbare Authentifizierung ”Authorization framework”
= Filter von Drittanbietern konnen eigene Namespaces registrieren

ISA Server 2004 New Features

Neue Management-Werkzeuge und Benutzeroberfiache

Ease of Use
Effizienterund kesteneffiektive Lostng furNetzwerksicherheit

Multi-Netzwerk * Unlimitierte Netzwerkdefinitionen und -typen
Architektur ¢ Firewall-Richtlinien werden auf
* jeden Datenverkehr angewendet

* Assistant automatisiert Netzwerkrouting
 Unterstiitzung von fiinf Standardtopologien
. * Beliebig anpassbar fur alle Szenarien

Netzwerk-Vorlagen
und Assistenten

e Einheitl. Firewall/VPN Richtlinien
» Drag/drop mit szenariobasierten Assistenten
* XML-basierender Konfigurationsexport/import

Grafischer Editor fur
Richtlinien

Optimierte « Vollstandig neues Monitoring-Dashboard
Analysemaéglichkeiten | | « Echtzeitviewer fiir Log-Dateien

4/20/2004
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ISA 2004 Netzwerk-Modell

Beliebige Anzahl Netzwerke
VPNSs als Netzwerlk
Localhost als' Netzwerk

Zugeordnete Internet
Beziehungen
(NAT / Route) ISA 2004

Richtlinie pro Netzwerk

allen Interfaces

Jjede Richtlinie!

Netzwerk-Vorlagen

Microsoft Internet Security and Acceleration Server 2004 RC

Paketfilterung auf S g% )

rpNet_1
Jede Topologie - Network

e sccn yew Wb
= OB #3 @

Zielsetzung

» Einfache Netzwerk-
Verwaltung

m 172.16.0.0 - 172.31.255.255
 Funf Vorlagen Qmiso

10 290.0.0.0 - 255.255.255. 254

» Automatische Do p s . b rpresenmng e 15 Sere
Routingbeziehungen sk g s g et

VPN G, ([ 0 1P ey .. TR

e Anpassbar > ;

=)=

Corvmet your swetwork o e
Internet and protect it from
attacks

www.decus.de
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ISA Server 2004 Richtlinien-Modell

@ Einheitliches und sortiertes Regelwerk
&= |ogischer Aufbau und einfacher zu verstehen
= Einfachere Ansicht und Kontrolle

' Neue und vereinheitlichte Regelstruktur
&  Anwendbar aufijedeni Richtlinientyp

® Drei grundlegende Klassen von Regeln
Zugriffsregeln
& Regeln zur ServerVeroffentlichung
Web-Veroffentlichungsregeln

Die Eigenschaften der Eilterung auf Applikations-Ebene
ist ein Bestandteil der jeweiligen Regel

) Standardsystemrichtlinie

Grafischer Editor fur Richtlinie

=\ e

Pawme Aeten | Protoces From

’m_r]l Web accessonly | JAlw R FTP clemsl g Extemal
e

VPN Chents o Perimetsr

& WTTES
[tz wenTomntemal... @alow 3k AlProtocols (VPN Clents i Intemal

@ 3 Aowons to pert., @ alon oG aletenal A Panimeter
2 v Chents

L7] Last Detaut rue. @oew & P 5 ANetons O Al Nemens By
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ISA ' Server 2004 Monitoring

@ Zielsetzung
e Server Status - Kritischer Service im Netzwerk
Troubleshooting - Schnelle und einfache Analyse
® Unterschungen = Angriffe, Fehlkonfigurationen
® Planungsaspekte — Performance-Analyse

7 ® Nutzen und Mehrwert

Echtzeit-Status

Zentrale Darstellung aller Informationen
Einfach zu verstehen

Einfach zu verwalten

ISA 2004 Monitoring Tools

® Ubersicht - Aggregierte, zentralisierte Ansicht
® Alarme - Ein Platz fiir alle Probleme

@ Sitzungen - Ansicht der aktiven Sitzungen

® Dienste - Status der ISA Dienste

) @ Berichte - Top User; Top Sites, Cache, usw.

® Konnektivitat - Konnektivitat zu kritischen
Netzwerkdiensten uberprufen

@ Protokollierung - Aussagekraftige
Darstellung der ISA Protokolle

4/20/2004
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UBErsicht
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 Zentralisierte
Statusansicht

Features

 Echtzeit

» Aggregierte Ansicht
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Problemen
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Alerts Tasks
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Zielsetzung
* Ein Platz fur alle

Probleme

Features

* Alarm Historie

» Alarm-Management

 Einschatzung und
Kategorisierung
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Hicresalt Ineeemet Security and Aokt
e

Firswal Pobey
b virtual Private Metworks (VPH)

Sessions Tasks
] e Fiter Propertes
i Pause Morkoring Sessions
W Shop Mo ek
Setvoton | Sesson Tyge | Chnrt IP ' |
A 0. SecweHAT  TSTSSTEIN LocalMow 167 519 228

[ save Fiter Proparties

5 Load Fier Properties
A AV WebSesmn  1SISHVEZE  LocolHost

B MU0 SecusMAT 10101399 LoeslHew >

& 20001720 SecuehAT 10001014 Local Howt 10174 iel S etzu n El
* Ansicht der aktiven

Sitzungen

Features

* Leistungsfahige
Abfragemechanismen

* VPN Sitzungen

« Sitzung beenden

D_jenste

crosolt Inbernel Securily and Aoocleration Server 2004 Beta 2

Farval oy
£ Virbual Private tetwarks () |/ Dastboard 'y Alarts ' Sessions ) Services
5 Cond
2 Bk Serace | Stahus
| @ Faowsl Hurring
L Mcrosolt Dt Engess Fuswarg

L Micrimot 154 Sarvm Job Schedu . Saopgmd

Refresh

2 Welresh iow
A Automatic Refresh Rate:
Hedum =

Services Tasks

[ Skog Seincked Services

Zielsetzung

» Status der ISA-Dienste
und weiterer Dienste
Uberwachen

Features
» Dienste starten und
beenden
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Reports Tasks

Zielsetzung
* Umfassendes Set an

Aktivitatsreports des
Servers

Features

» Wiederkehrende Reports
* Report-Kategorien

» E-Mail-Benachrichtigung
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Connectivity Tasks

Zielsetzung

» Konnektivitat zu kritischen
Netzwerkdiensten
Uberprifen

Features

* Verschiedene Priifverfahren

¢ Antwortzeiten und
Schwellwerte

« Gruppierung
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X’ Zielsetzung

» Aussagekraftige
Darstellung der ISA
Protokolle

i Features
» Echtzeit-Modus
» Historische Ansichten

* Leistungsfahige

Abfragemechanismen

ISA Server 2004 New Features

Weitergefuhrtes Engagement fiir Integration

Optimierte
Architektur

Web Cache

Internet-

Hohe Performance
Nachgewiesene: EighungifiviEilterungaufApplikations-Ebene

Zugangskontrolle

High speed Datentransport
Nutzt aktuellste Hardware
SSL bridging entlastet Downstream-Server

Upgedatete Richtlinien
Inhalt wird lokal bereitgestellt
Pre-fetching wahrend niedriger Aktivitat

Benutzer- und Gruppenbasierte Regeln
Erweiterbar durch Drittanbieter

4/20/2004
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Performance

8l Architektur fiir hehe Performance optimiert
e Optimiert fur reale Einsatzszenarien
e “Raw throughput” wurde mithilfe von HTTP- und NAT-

Benchmarks enmittelt

e Kernelmodus Datenpumpe; Benutzermodus Optimierungen
e Skalierbar durchiden Einsatz zusatzlicher CPUs

Raw throughput Performance [Mbps]:

ISA 2000 (12/2000)
ISA 2004 (Heute) *

Network computing magazine
app. level firewalls review (3/03)
full inspection performance [Mbps]:

* Ergebnisse der Beta-Version

Wie?

*Design Verbesserungen
«IP Stack Verbesserungen
*Hardware Verbesserungen

Symantec FW 7.0
Sidewinder
Checkpoint NG FP3
ISA 2000 FP1

Zusammenfassung

@ |SA Server Beta ist bereits zum Download

verfugbar unter:

http://www.microesoft.com/isaserver/beta/default.asp
@ Wichtige Verbesserungen:

® Hochentwickelte Schutzmechanismen

e Einfache Nutzbarkeit (Ease of use)

® Hohe Performance

@ Hilft dem Kunden, sich vor der wachsenden

Anzahl von Sicherheitsproblemen auf
Applikationsebene zuischutzen

4/20/2004
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Microsoft

© 2003 Microsoft Corporation. All rights reserved
This presentation is for informational purposes only. MICROSOFT MAKES NO WARRANTIES, EXPRESS OR IMPLIED, IN' THIS SUMMARY .
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