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AgendaAgenda

‹‹ IEEE 802.11 GrundlagenIEEE 802.11 Grundlagen
¾¾ StandardsStandards

¾¾ SicherheitsmerkmaleSicherheitsmerkmale

‹‹ WLAN SicherheitWLAN Sicherheit
¾¾ AuthentifizierungAuthentifizierung

¾¾ VerschlVerschlüüsselungsselung

¾¾ EAP, RADIUS, IASEAP, RADIUS, IAS

‹‹ Wireless Wireless DeploymentDeployment
¾¾ Windows XP & Windows Server 2003Windows XP & Windows Server 2003

‹‹ AusblickAusblick

‹‹ IEEE 802.11IEEE 802.11
¾¾ IEEE & Wireless Ethernet Compatibility IEEE & Wireless Ethernet Compatibility 

AllianceAlliance

‹‹ IEEE 802.11bIEEE 802.11b
¾¾ BisBis zuzu 11 Mbps auf 11 Mbps auf demdem 2.45 GHz2.45 GHz BandBand

‹‹ IEEE 802.11aIEEE 802.11a
¾¾ BisBis zuzu 54 Mbps auf 54 Mbps auf demdem 5.8 GHz5.8 GHz BandBand

‹‹ IEEE 802.11gIEEE 802.11g
¾¾ BisBis zuzu 54 Mbps auf 54 Mbps auf demdem 2.45 GHz2.45 GHz BandBand

IEEE 802.11 IEEE 802.11 –– GrundlagenGrundlagen
StandardsStandards
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IEEE 802.11 IEEE 802.11 ±± GrundlagenGrundlagen
NetzwerkNetzwerk KomponentenKomponenten

‹‹ Client = Station (STA)Client = Station (STA)

‹‹ Wireless Access Point (AP)Wireless Access Point (AP)
¾¾ Bridge Bridge zwischen verkabeltem und zwischen verkabeltem und 

drahtlosem Netzwerkdrahtlosem Netzwerk

StationsStations

Wireless APWireless AP

IEEE 802.11 IEEE 802.11 ±± GrundlagenGrundlagen
Client Client InitialisierungsprozessInitialisierungsprozess

‹‹ Client scant Client scant nachnach APs (Infrastructure) APs (Infrastructure) 
oderoder anderenanderen Clients (Ad Hoc Clients (Ad Hoc -- Modus)Modus)

‹‹ WWäählthlt eineneinen AP AP zumzum VerbindenVerbinden ausaus nachnach
¾¾ SignalstSignalst�� rkerke = signal = signal strenghtstrenght

¾¾ NetzwerknameNetzwerkname = Service Set Identifier (SSID) = Service Set Identifier (SSID) 

‹‹ ““ authenticateauthenticate”” und und ““ associateassociate”” mitmit APAP

‹‹ FortlaufendesFortlaufendes ScannenScannen und und ““ ReRe--
associationassociation”” am Access Pointam Access Point

‹‹ EvtlEvtl . Roaming . Roaming zwischenzwischen den APsden APs
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IEEE 802.11 IEEE 802.11 GrundlagenGrundlagen
SecuritySecurity

‹‹ AuthentifizierungAuthentifizierung
¾¾ Open System Open System authenticationauthentication

¾¾ SharedShared Key Key authenticationauthentication

‹‹ Vertraulichkeit der DatenVertraulichkeit der Daten
¾¾ WiredWired EquivalentEquivalent PrivacyPrivacy (WEP)(WEP)

¾¾ Entwickelt um drahtlose Netzwerke so sicher wie Entwickelt um drahtlose Netzwerke so sicher wie 
verdrahtete Netzwerke zu machenverdrahtete Netzwerke zu machen

¾¾ Standard definiert nur 40/64 Bit VerschlStandard definiert nur 40/64 Bit Verschl �� sselungsselung

¾¾ Kein SchlKein Schl �� ssel Managementssel Management

IEEE 802.11 IEEE 802.11 
Windows SupportWindows Support

‹‹ VollerVoller Support Support ff �� rr IEEE 802.11 in IEEE 802.11 in 
Windows XP und Windows Server 2003Windows XP und Windows Server 2003
¾¾ IEEE 802.11b/gIEEE 802.11b/g
¾¾ IEEE 802.11aIEEE 802.11a
¾¾ AdAd--hoc und Infrastructure Modehoc und Infrastructure Mode

‹‹ AuthentifizierungAuthentifizierung
¾¾ Open System authenticationOpen System authentication
¾¾ Shared Key Authentication Shared Key Authentication 
¾¾ IEEE 802.1X Authentication IEEE 802.1X Authentication ±± EAP EAP 

‹‹ WEP VerschlWEP Verschl �� sselung mit 40/104 Bitsselung mit 40/104 Bit
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IEEE 802.11 IEEE 802.11 
Windows XP SupportWindows XP Support
‹‹ Wireless AutokonfigurationsWireless Autokonfigurations--ServiceService

¾¾ Wireless Netzwerkadapter Wireless Netzwerkadapter �� bergibt sbergibt s �� mtliche mtliche 
Informationen Informationen �� ber ber WLANsWLANs an Windowsan Windows

¾¾ Betriebssystem ermBetriebssystem ermööglicht automatische glicht automatische 
Konfiguration des Wireless NetzwerksKonfiguration des Wireless Netzwerks

¾¾ Windows Windows cachedcached die Einstellungendie Einstellungen

¾¾ Bevorzugte ReihenfolgeBevorzugte Reihenfolge

‹‹ RoamingRoaming supportsupport
¾¾ RoamingRoaming zwischen zwischen APsAPs bei schlechter Signalstbei schlechter Signalst �� rkerke

‹‹ ÄÄltere Windows Versionen sind auf ltere Windows Versionen sind auf 
Tools der Hersteller angewiesenTools der Hersteller angewiesen

WLAN Security WLAN Security 
AuthentifizierungAuthentifizierung

‹‹ Open System Open System AuthenticationAuthentication
¾¾ FF�� r Authentifizierung nur das Wissen r Authentifizierung nur das Wissen �� ber ber 

SSID und Kanal notwendigSSID und Kanal notwendig

¾¾ Jeder anfragende Client wir authentifiziertJeder anfragende Client wir authentifiziert

‹‹ MM�� glicher Schutz durch glicher Schutz durch HiddenHidden SSIDSSID
¾¾ SSID nicht mehr SSID nicht mehr broadcastenbroadcasten

¾¾ Durch Durch SniffenSniffen von Steuerpaketen von Steuerpaketen 
ermittelbarermittelbar
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WLAN Security WLAN Security 
AuthentifizierungAuthentifizierung

‹‹ SharedShared Key Key AuthenticationAuthentication
¾¾ Gemeinsamer 40 oder 104 Bit SchlGemeinsamer 40 oder 104 Bit Schl �� ssel ssel 

muss sowohl AP als auch Client kennenmuss sowohl AP als auch Client kennen

¾¾ Key kann auch zur VerschlKey kann auch zur Verschl �� sselung mit sselung mit 
statischen WEP verwendet werden statischen WEP verwendet werden 

‹‹ MM�� glicher Schutz durch MACglicher Schutz durch MAC-- FilterungFilterung
¾¾ Pflege der Pflege der MACMAC--AdressenAdressen sehr aufwendigsehr aufwendig

¾¾ BruteBrute Force auf MAC relativ simpel, da Force auf MAC relativ simpel, da 
Adressbereich eines Herstellers nur 2Adressbereich eines Herstellers nur 22424 Bits Bits 

¾¾ Kein Schutz vor Kein Schutz vor MACMAC--SpoofingSpoofing

WLAN Security WLAN Security 
WEP Encryption WEP Encryption 

‹‹ WLAN VerschlWLAN Verschl �� sselung ist wichtig!sselung ist wichtig!
¾¾ Remote Remote sniffingsniffing

‹‹ Zwei Zwei SharedShared KeysKeys: : 
¾¾ Ein Ein MulticastMulticast / Global Key/ Global Key
¾¾ Ein Ein UnicastUnicast Session KeySession Key

‹‹ 40 40 oderoder 104 Bit 104 Bit VerschlVerschl �� sselungssselungs KeyKey
‹‹ SymmetrischerSymmetrischer StreamcipherStreamcipher ÆÆ RC4RC4
‹‹ 24 Bit 24 Bit InitialisierungInitialisierungsvektorsvektor (IV)(IV)

¾¾ Low : 64 Bit = 40 Bit Key + 24 Bit IVLow : 64 Bit = 40 Bit Key + 24 Bit IV
¾¾ High : 128 Bit = 104 Bit Key + 24 Bit IVHigh : 128 Bit = 104 Bit Key + 24 Bit IV
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WLAN Security WLAN Security 
SchwachstellenSchwachstellen von WEPvon WEP
‹‹ WEP WEP KeysKeys

¾¾ Erzeugung und Verteilung der WEP Erzeugung und Verteilung der WEP KeysKeys ist im ist im 
IEEE 802.11 Standard nicht definiertIEEE 802.11 Standard nicht definiert

‹‹ AlgorithmusAlgorithmus
¾¾ RC4 RC4 StreamcipherStreamcipher ist bei statischen WEP ist bei statischen WEP KeysKeys

nicht ausreichendnicht ausreichend
¾¾ viel bekannter viel bekannter PlaintextPlaintext wie z.B. TPC/wie z.B. TPC/IPIP--HeaderHeader, , 

ICMP, ARP Pakete, bestimmte Webseiten, ICMP, ARP Pakete, bestimmte Webseiten, SpamSpam
¾¾ GeneralschlGeneralschl �� sselproblem von statischem WEPsselproblem von statischem WEP

‹‹ Initialisierungsvektor (IV)Initialisierungsvektor (IV)
¾¾ Verwendung der Verwendung der IVsIVs nicht definiert nicht definiert 

�

�

ResetReset des IV auf 0 beim Restart, des IV auf 0 beim Restart, „„ IV ReuseIV Reuseªª
¾¾ Erzeugung von zufErzeugung von zuf�� lligen lligen IVsIVs nur schwer mnur schwer m�� glichglich
¾¾ IV Kollision statistisch nach 4.000 Paketen IV Kollision statistisch nach 4.000 Paketen 

WLAN Security WLAN Security 
AngriffeAngriffe auf auf WLANsWLANs

‹‹ Diverse aktive und passive AttackenDiverse aktive und passive Attacken

¾¾ KeystreamKeystream ReuseReuse

¾¾ Known Plaintext Known Plaintext 

¾¾ ªª BitBit--FlippingFlippingºº AttackenAttacken

‹‹ Tools lTools l �� ngst verfngst verf �� gbargbar

¾¾ WEPCrackWEPCrack
ht t p: / /ht t p: / / sour cef or ge. netsour cef or ge. net // pr oj ect spr oj ect s // wepcr ackwepcr ack

¾¾ AirSnortAirSnort
ht t p: / /ht t p: / / ai r snor t . shmoo. comai r snor t . shmoo. com//
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WLAN Security WLAN Security 
LL�� sungsung Security ProblemsSecurity Problems

‹‹ Offenes WLAN mit VPNOffenes WLAN mit VPN
¾¾ Manuelle Manuelle ReconnectReconnect / / RoamingRoaming

¾¾ ComputerpoliciesComputerpolicies

¾¾ VPN ServerlastVPN Serverlast

¾¾ QuarantQuarant�� ne fne f �� r unsichere Clientsr unsichere Clients

‹‹ WEP+ WEP+ und und ªª Weak Key AvoidanceWeak Key Avoidanceºº

‹‹ DynamicDynamic WEP mit IEEE 802.1X (EAP)WEP mit IEEE 802.1X (EAP)
¾¾ Erfordert Erfordert RekeyingRekeying am RADIUS Serveram RADIUS Server

‹‹ IEEE 802.11iIEEE 802.11i
¾¾ SupersetSuperset von WPAvon WPA

WLAN Security WLAN Security 
IEEE 802.11i IEEE 802.11i ±± WPAWPA

‹‹ WiWi--FiFi ProtectedProtected Access  (WPA) Access  (WPA) 
¾¾ Subset von 802.11i Subset von 802.11i 

¾¾ seit Anfang 2003 verfseit Anfang 2003 verf �� gbargbar

¾¾ Softwareupdate fSoftwareupdate f �� r r WiWi--FiFi konforme Gerkonforme Ger�� te notwendigte notwendig

‹‹ IEEE 802.1X (EAP) AuthentifizierungIEEE 802.1X (EAP) Authentifizierung
¾¾ Periodisch wechselnder Key bei Periodisch wechselnder Key bei ReRe--AuthenticationAuthentication
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WLAN Security WLAN Security 
IEEE 802.11i IEEE 802.11i ±± WPAWPA
‹‹ Verbesserte DatenverschlVerbesserte Datenverschl �� sselung mit TKIPsselung mit TKIP

¾¾ Temporal Key Temporal Key IntegrityIntegrity ProtocolProtocol (TKIP)(TKIP)

¾¾ VergrVergr� ß� ßertererter InitialisierungsvektorInitialisierungsvektor (IV)(IV)

¾¾ ReRe--KeyingKeying Mechanismen Mechanismen 

¾¾ MessageMessage--IntegrityIntegrity--CheckCheck (MIC)(MIC)……

‹‹ WPA Wireless Security Update WPA Wireless Security Update ff �� rr Windows XP Windows XP 
abab demdem 30.03.04 30.03.04 verfverf �� gbargbar::

Q815485Q815485
http://support.microsoft.com/default.aspx?scid=http://support.microsoft.com/default.aspx?scid=
kb;enkb;en--us;815485&Product=winxpus;815485&Product=winxp

WLAN Security WLAN Security 
IEEE 802.11i IEEE 802.11i ±± ZunkunftZunkunft

‹‹ IEEE 802.11i VerbesserungenIEEE 802.11i Verbesserungen
¾¾ Verwendung von Verwendung von AdvancedAdvanced EncryptionEncryption

Standard (AES) an Stelle des RC4 Standard (AES) an Stelle des RC4 
StreamcipherStreamcipher

¾¾ Benutzung der Kerberos Authentifizierung Benutzung der Kerberos Authentifizierung 
bei 802.1X bei 802.1X ±± EAPEAP

¾¾ Dynamisches WEP mit Dynamisches WEP mit RekeyingRekeying

¾¾ SecureSecure DeDe--AuthenticationAuthentication und und 
DisassociationDisassociation
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WLAN SecurityWLAN Security
MM�� glichegliche LL�� sungensungen

‹‹ IEEE 802.1X IEEE 802.1X -- EAP und RADIUSEAP und RADIUS
¾¾ Station Station == EAP ClientEAP Client

¾¾ Access Point Access Point == RADIUS ClientRADIUS Client

¾¾ Microsoft IAS Microsoft IAS == RADIUS ServerRADIUS Server
�

�

erzeugterzeugt dynamischedynamische WEP Keys per SessionWEP Keys per Session

¾¾ User User werdenwerden am AD am AD validiertvalidiert

RADIUSRADIUS
serverserverEAP messagesEAP messages

Wireless Wireless 
APAP

WirelessWireless
clientclient RADIUS messagesRADIUS messages

EAP conversationEAP conversation

IEEE 802.1X IEEE 802.1X -- EAPEAP
DefinitionDefinition

‹‹ ErweiterungErweiterung von PPP von PPP ff �� rr PortPort--basietebasiete
ZugriffskontrolleZugriffskontrolle
¾¾ AuthentifizierungAuthentifizierung an Ethernet Switchesan Ethernet Switches

¾¾ SpSp�� terter auf IEEE 802.11 auf IEEE 802.11 adaptiertadaptiert

‹‹ ErfordertErfordert AuthentifizierungAuthentifizierung bevorbevor
DatenaustauschDatenaustausch mitmit demdem NetzNetz erlaubterlaubt istist

‹‹ VerwendetVerwendet Extensible Authentication Protocol Extensible Authentication Protocol 
(EAP)(EAP)

‹‹ IEEE 802.1X IEEE 802.1X definiertdefiniert ªª EAP over LANEAP over LANºº (EAPOL)(EAPOL)
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EAP EAP ArchitekturArchitektur

TLSTLSTLS GSS_API
Kerberos

GSS_APIGSS_API
KerberosKerberos PEAPPEAPPEAP IKEIKEIKE MD5MD5MD5

EAPEAPEAP

PPPPPPPPP 802.3802.3802.3 802.5802.5802.5 802.11802.11802.11 Anything…AnythingAnything……

method
layer

methodmethod
layerlayer

EAP
layer
EAPEAP
layerlayer

media
layer

mediamedia
layerlayer

M
S-CH

A
P

v2
M

S
M

S
-- CH

A
P

v2
CH

A
P

v2

TLS
TLS
TLS

SecurID
SecurID
SecurID

EAPEAP
EAP EAP TypenTypen unterunter WindowsWindows

‹‹ EAPEAP--TLS (Transport Layer Security)TLS (Transport Layer Security)
¾¾ FF�� rr ZertifikatsbasierteZertifikatsbasierte UmgebungenUmgebungen (PKI)(PKI)

¾¾ SetztSetzt BenutzerzertifikatBenutzerzertifikat vorausvoraus
�

�

ComputerzertifikatComputerzertifikat ff �� rr Client optionalClient optional

¾¾ RADIUS Server: Windows 2000 SP3 + RADIUS Server: Windows 2000 SP3 + HotfixHotfix

¾¾ EAP Client: Windows XPEAP Client: Windows XP

DirectoryDirectory
ServiceService

(AD)(AD)

WirelessWireless
ClientClient

((WinXPWinXP))

Wireless Wireless 
APAP

RADIUSRADIUS
ServerServer

(MS IAS)(MS IAS)

CertificationCertification
AuthorityAuthority

(CA)(CA)
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EAPEAP
EAP EAP TypenTypen unterunter WindowsWindows
‹‹ PEAP (Protected EAP)PEAP (Protected EAP)

¾¾ ErweiterungErweiterung zuzu EAP EAP mitmit MSMS--CHAPv2CHAPv2

¾¾ Zertifikatsfreie Anmeldung mit Benutzername und Zertifikatsfreie Anmeldung mit Benutzername und 
PasswortPasswort

¾¾ RADIUS Server: Windows Server 2003RADIUS Server: Windows Server 2003

¾¾ EAP Client: Windows XP EAP Client: Windows XP SP1SP1

DirectoryDirectory
ServiceService

(AD)(AD)

WirelessWireless
ClientClient

((WinXPWinXP))

Wireless Wireless 
APAP

RADIUSRADIUS
ServerServer

(MS IAS)(MS IAS)

CertificationCertification
AuthorityAuthority

(CA)(CA)

EAPEAP
AndereAndere EAP EAP LL�� sungensungen

‹‹ LEAP (LEAP (CiscosCiscos Wireless EAP) Wireless EAP) 
¾¾ �� hnlich wie EAPhnlich wie EAP--TLS TLS 

¾¾ FF�� r Windows 9x, NT, 2000, sowie XP verfr Windows 9x, NT, 2000, sowie XP verf �� gbargbar

¾¾ Clientsoftware von Cisco Clientsoftware von Cisco 

¾¾ z.B. der Benutzername und das Passwort fz.B. der Benutzername und das Passwort f �� r eine r eine 
beidseitige Authentifizierung beidseitige Authentifizierung 

¾¾ Informationen werden im Speicher der Netzwerkkarte Informationen werden im Speicher der Netzwerkkarte 
festgehalten bis Computer ausgeschalten oder festgehalten bis Computer ausgeschalten oder 
Netzwerkkarte entfernt wird.Netzwerkkarte entfernt wird.

¾¾ RADIUS Server: Cisco Secure Access RADIUS Server: Cisco Secure Access ControlControl Server Server 
Version 2.6Version 2.6
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RADIUS / IASRADIUS / IAS
ÜÜberblickberblick

‹‹ Internet Authentication ServiceInternet Authentication Service
¾¾ MicrosoftMicrosoft®® RADIUS Server RADIUS Server ImplementierungImplementierung

�

�

Windows 2000 Server Family (Windows 2000 Server Family (abab SP3)SP3)
�

�

Windows Server 2003Windows Server 2003

‹‹ BenutztBenutzt Active Directory Active Directory alsals BenutzerdatenbankBenutzerdatenbank

‹‹ Remote Access PolicyRemote Access Policy
¾¾ ConditionsConditions

�

�

NASNAS--PortPort--Type=WirelessType=Wireless--IEEE 802.11IEEE 802.11
�

�

WindowsWindows--Groups=Groups=WirelessUsersWirelessUsers

¾¾ Profile settingsProfile settings
�

�

Strongest encryptionStrongest encryption
�

�

EAPEAP--TLS TLS oderoder PEAP authentication methodPEAP authentication method

RADIUSRADIUS
RADIUSRADIUS InfrastrukturInfrastruktur
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Wireless DeploymentWireless Deployment
EAP EAP SzenarioSzenario

‹‹ KonfigurierenKonfigurieren einereiner Public Key Infrastructure (PKI)Public Key Infrastructure (PKI)
‹‹ KonfigurierenKonfigurieren des Active Directory (2000 des Active Directory (2000 oderoder 2003)2003)

�

�

GlobaleGlobale GruppeGruppe ªª Wireless UserWireless Userºº

‹‹ KonfigurierenKonfigurieren des des primprim�� renren IAS ServerIAS Server
�

�

Windows 2000 Server Windows 2000 Server ff �� rr EAPEAP--TLSTLS
�

�

Windows Server 2003 Windows Server 2003 ff �� rr PEAP/EAPPEAP/EAP--TLSTLS
�

�

ConditionsConditions
�

�

NASNAS--PortPort--Type=WirelessType=Wireless--IEEE 802.11IEEE 802.11
�

�

WindowsWindows--Groups=Groups=WirelessUsersWirelessUsers

‹‹ KonfigurierenKonfigurieren des AP des AP alsals RADIUS Client RADIUS Client 
�

�

Shared Secret Shared Secret mindestensmindestens 22 22 ZeichenZeichen und und komplexkomplex

‹‹ InstallierenInstallieren von von BenutzerBenutzer und Computer und Computer ZertifikatenZertifikaten

Wireless DeploymentWireless Deployment
EAP EAP SzenarioSzenario ±± PKIPKI

‹‹ Enterprise Root CA Enterprise Root CA oderoder Alleinstehende CAAlleinstehende CA vonvon
Windows 2000 Windows 2000 oderoder Windows Server 2003 Windows Server 2003 

‹‹ InstallierenInstallieren von Computer von Computer ZertifikatenZertifikaten ff �� rr
�

�

EAPEAP--TLS: auf Wireless Clients (optional) und RADIUS ServerTLS: auf Wireless Clients (optional) und RADIUS Server
�

�

PEAP: PEAP: nurnur auf auf demdem RADIUS ServerRADIUS Server

‹‹ EAPEAP--TLS: TLS: InstallierenInstallieren von von BenutzerBenutzer ZertifikatenZertifikaten ff �� rr die die 
Wireless UserWireless User

‹‹ JederJeder muss in der muss in der LageLage seinsein, , dassdass ZertifikatZertifikat des des 
anderenanderen zuzu validierenvalidieren

�

�

Wireless client Wireless client �� IAS ServerIAS Server’’s s ZertifikatZertifikat
�

�

IAS Server IAS Server �� Wireless ClientsWireless Clients’’ ZertifikatZertifikat

‹‹ Installieren des Installieren des RootRoot Server Zertifikats auf allen Server Zertifikats auf allen 
MaschinenMaschinen
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Wireless DeploymentWireless Deployment
PKI PKI ±± WelcheWelche ServerversionServerversion istist die die RichtigeRichtige??

‹‹ Externes TrustcenterExternes Trustcenter

‹‹ Windows Server 2003 Standard Edition Windows Server 2003 Standard Edition 
CACA
¾¾ FF�� r alle Grundlegenden WLAN PKI r alle Grundlegenden WLAN PKI 

Anforderungen ausreichendAnforderungen ausreichend

‹‹ Windows Server 2003 Enterprise Edition Windows Server 2003 Enterprise Edition 
CACA
¾¾ UnterstUnterst�� tzt hilfreiche neue Funktionen:tzt hilfreiche neue Funktionen:

¾¾ Zertifikatsvorlagen Version 2Zertifikatsvorlagen Version 2

¾¾ ZertifikatsautoenrollmentZertifikatsautoenrollment (auch f(auch f �� r Benutzer)r Benutzer)

¾¾ Private Key Private Key ArchivalArchival

AP

Verzeichnisd ienst
(Ac tive Direc tory)

Wireless Client
(Window XP)

Access Po int
(EA P-fähig)

RADIUS Server
(Windows IA S)

AP

Wireless DeploymentWireless Deployment
PEAP & EAPPEAP & EAP--TLS TLS SzenarioSzenario

Firmeninterne
Zertifizierung s-

stelle
(Windows CA)

WLANs mit 
EA P- TLS

WLANs mit 
PEA P

3rd Party 
Zertifizierung s-

stelle
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WirelessWireless ProvisioningProvisioning
ServicesServices
‹‹ Erweiterung des Erweiterung des AutokonfigurationsAutokonfigurations--

dienstesdienstes von Windowsvon Windows
¾¾ Integriert in Windows XP SP2 & Integriert in Windows XP SP2 & 

Windows Server 2003 SP1Windows Server 2003 SP1

‹‹ Basiert auf StandardsBasiert auf Standards
¾¾ XML, 802.1xXML, 802.1x

‹‹ ErmErm�� glicht alternative Verfahren zur glicht alternative Verfahren zur 
WLAN Client Anmeldung an Hot SpotsWLAN Client Anmeldung an Hot Spots

‹‹ CableCable Guy Artikel unter:Guy Artikel unter:
http://www.microsoft.com/germany/ms/technetdhttp://www.microsoft.com/germany/ms/technetd
atenbank/showArticle.asp?siteidatenbank/showArticle.asp?siteid=600286=600286

WPSWPS
�� berblickberblick

Internet Internet 

GatewayGateway

ProvisioningProvisioning
ServerServer

UnprovisionedUnprovisioned
ClientsClients

QuarantQuarant�� nene

Download Master XMLDownload Master XML

Download XML subDownload XML sub--filesfiles

APAP

Transfer signup filesTransfer signup files

Provision RequestProvision Request

Provision ResponseProvision Response

keinekeine

802.1x, SSL, PEAP
Wireless Client
WindowsWindows�� XPXP

HTTPS
Microsoft IISMicrosoft IIS

Microsoft Windows Microsoft Windows 
ServerServer™™ 2003 IAS / 2003 IAS / 

RADIUS ServerRADIUS Server LDAP
Microsoft Active Microsoft Active 

DirectoryDirectory��

802.1x User:Pass802.1x User:Pass

802.1x Null:Null802.1x Null:Null

CredentialsCredentials
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FazitFazit

‹‹ 802.11 hat diverse Sicherheitsschw802.11 hat diverse Sicherheitsschw�� chenchen
¾¾ KeineKeine PerPer--User User IdentifikationIdentifikation und und AuthentifizierungAuthentifizierung

¾¾ KeinKein PerPer--Session Key ManagementSession Key Management

¾¾ WEP WEP ProblematikProblematik

‹‹ Betrieb eines sicheren Betrieb eines sicheren WLANsWLANs ist mist m�� glichglich
¾¾ Als Als HotspotHotspot im im PerimeternetzwerkPerimeternetzwerk mit VPN mit VPN 

¾¾ Mittels IEEE 802.1X Mittels IEEE 802.1X ±± EAP AuthentifizierungEAP Authentifizierung
�

�

Microsoft IAS Server ist RADIUS Server Microsoft IAS Server ist RADIUS Server 
�

�

KeymanagementKeymanagement mit dynamischen Session mit dynamischen Session KeysKeys
�

�

Windows PKI und Windows XPWindows PKI und Windows XP

AusblickAusblick

‹‹ IEEE 802.11iIEEE 802.11i
¾¾ VergrVergr� û� ûertererter InitialisierungsvektorInitialisierungsvektor auf 128 Bitsauf 128 Bits

¾¾ Benutzung von Kerberos fBenutzung von Kerberos f �� r die Authentifizierung r die Authentifizierung 

¾¾ Verwendung von Verwendung von AdvancedAdvanced EncryptionEncryption StandardStandard

‹‹ IEEE 802.1X Clients IEEE 802.1X Clients mitmit EAPEAP--TLS und PEAP TLS und PEAP mitmit
MSMS--CHAP Version 2CHAP Version 2
¾¾ Windows 2000, Windows NTWindows 2000, Windows NT�� 4, Windows 98, 4, Windows 98, 

Windows Millennium Edition, Pocket PC 2003Windows Millennium Edition, Pocket PC 2003

‹‹ Support von CiscoSupport von Cisco'' s Lightweight Extended s Lightweight Extended 
Authentication Protocol (LEAP) Authentication Protocol (LEAP) istist nichtnicht geplantgeplant
¾¾ ProprietPropriet �� resres AuthentifizierungsverfahrenAuthentifizierungsverfahren
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RessourcenRessourcen
‹‹ WiWi--FiFi in Windowsin Windows

ht t p: / / www. mi cr osof t . com/ wi ndows2000/ t echnolht t p: / / www. mi cr osof t . com/ wi ndows2000/ t echnol
ogi es/ communi cat i ons/ wi f i / def aul t . aspogi es/ communi cat i ons/ wi f i / def aul t . asp

‹‹ Wireless 802,11 Security in Windows XPWireless 802,11 Security in Windows XP
ht t p: / / www. mi cr osof t . com/ wi ndowsxp/ pr o/ t echiht t p: / / www. mi cr osof t . com/ wi ndowsxp/ pr o/ t echi
nf o/ admi ni st r at i on/ wi r el esssecur i t y/ def aul t .nf o/ admi ni st r at i on/ wi r el esssecur i t y/ def aul t .
aspasp

‹‹ MakingMaking IEEE 802.11 IEEE 802.11 NetworksNetworks EnterpriseEnterprise--ReadyReady
ht t p: / / www. mi cr osof t . com/ t echnet / i t sol ut i onsht t p: / / www. mi cr osof t . com/ t echnet / i t sol ut i ons
/ net wor k/ depl oy/ depovg/ i eee802. asp/ net wor k/ depl oy/ depovg/ i eee802. asp

‹‹ NetStumblerNetStumbler Homepage Homepage ±± WLAN WLAN SniffingSniffing ToolTool
ht t p: / /ht t p: / / www. net st umbl er . comwww. net st umbl er . com//

‹‹ WarchalkingWarchalking und WLAN und WLAN SniffingSniffing
ht t p: / / www. war chal k i ng. or g/ht t p: / / www. war chal k i ng. or g/


