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Folie 1

BK5 Die obere Beschriftung der Folien "Anlass/Kurztitel, Autor und Datum" muss auf beiden
Masterfolien eingegeben werden. Meni <Ansicht> <Master><Folienmaster>
Barbara Koldin; 28.08.2001

Folie 2

BK4 Die Agenda rechts ist eine Tabelle. Die aktive Folie ist mit einem roten Punkt (Sonderzeichen)

gekennzeichnet; dieses Zeichen ist mit der Maus verschiebbar oder kann einfach mit
Ausschneiden und Einfligen in die nachste Tabellenzeile eingefligt werden.

Neue Folien sollten Uber <Einfligen> <Folie duplizieren> erstellt werden. Beim isolierten

Kopieren der Agenda platziert Powerpoint das Textfeld nicht an die gleiche Stelle.
Barbara Koldin; 29.08.2001
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Patch Management besteht aus
Prozessen

Tools sind ,nur* Werkzeuge und ohne
unterliegende Prozesse weitestgehend wertlos.
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Unterliegende IT Prozesse

e Change Management

e Zeitnahe, effiziente und wirtschaftliche Bearbeitung
samtlicher Anderungen an der bestehenden IT
Systemlandschaft

¢ Release Management

e Verwendung von richtiger Software

e Durchfuhrung von Tests

o Konfigurationsénderungen bei Releases
e Configuration Management

o Liefert zuverlassige und aktuelle Informationen
Uber alle Configuration Items (CIs) der IT
Systemlandschaft

DORES.
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Unterliegende IT Prozesse

¢ Availablity Management

¢ Regelt die Informationssicherheit im Rahmen der
Verfugbarkeitskriterien

e Continuity Management

¢ Risikoanalyse

e Bewertung der verschiedenen Moglichkeiten zur
Vorbeugung
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Unterliegende IT Prozesse

¢ Incident Management

e Unterbrechung von Services fir eine
nichtakzeptable Zeit

e Virus, Trojaner
e Problem Management

e Verknupfung zwischen den Incidents erkennen
und die Ursache fur Stérungen finden

DORES.

e Prozesse




IT-Symposium 2004

www.decus.de

2A03 Patch Management und SMS 2003
21.04.2004 — Jens Eckmann / Jens Lorenz

Unterliegende IT Prozesse

e Service Level Management
¢ |dentifikation der Security Anforderungen
o Uberpriifung der Machbarkeit (Umsetzbarkeit)
e Entscheidung, Dokumentation und Umsetzung
e Monitoring
e Reporting Uber Effektivitat und Status
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Keine Hoch

Verwendung und Qualitdt von Patch Management Prozessen
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eInventarisierung der Patche Uberprifen

>
Implementieren \\7 Testen und Planen
*Patchverteilung und Installation «Risiko Analyse
*Monitoring und Reporting «Uberpriifung und Tests
*Review *Release Planung
*Dokumentation

Analysieren Identifizieren

*Analyse der Umgebung *Neue Patche identifizieren
*Erstellen einer Baseline *Relevanz der Patche ermitteln
*Review der Konfiguration gy *Authentizitét und Integritat
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Security is a process that you engage in,
not a state that you attain.
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e Prozessablauf
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Tools

Verschiedene Tools und Programmfeatures
verfugbar

e Hersteller integrieren zunehmend Patch Management
Funktionen in Softwareverteilungs- und Security
Software (NetInstall, netlQ, SMS, etc.)

e Drittanbieter Add-Ons
e Drittanbieter Tools wie Update Expert
e Freeware Tools wie MSBA, MSUS, QChain, etc.

e Tools

e Erweiterung von SMS 2003 in Hinsicht Patch
Management
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SMS 2003

Kernfunktionen

e SMS2003

Hard- und Softwareinventur
e Softwareverteilung
Lizenzmessung
Remoteunterstitzung

www.decus.de
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SMS 2003
Ausgangsbasis: Kundenfeedback zu SMS 2.0
e SMS2003
Die wichtigsten Anforderungen:
e Hohe Qualitét des ersten Release
e Hdochste Prioritéat: Management von mobilen Systemen
e Ausnutzung des Active Directory, wenn vorhanden
e Bessere Infrastruktur, besseres mitgeliefertes Reporting
e Lizenzmessung
e Einfachere Administration der SMS-Sicherheit
¢ Installation, Migration und Koexistenz mit VVorversionen
so einfach wie moglich
2A03 Patch Management und SMS 2003 DOReS,
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SMS 2003

Die wichtigsten Neuerungen

Neuer ,Advanced Client” fir Windows 2000, Windows XP

Unabhéangig von definierten Standorten (Roaming)
Kommunikation tber BITS (HTTP)

Tolerant gegentuiber Netzwerkfehlern (Restart auf
Bytelevel)

Speziell fir Mobile Systeme designed

Verbesserte Infrastruktur und Administration

Skalierbarkeit & Verarbeitungsgeschwindigkeit
Deltareplikation und ,Selbstheilung” von Paketen
Direkte Integration und Nutzung des Active Directory

»LAdvanced Security“ mdglich, d.h. weniger priviligierte
Konten

e Neuerungen
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SMS 2003

Die wichtigsten Neuerungen

Neues Software Metering

e Funktioniert analog der Inventur, d.h. ,Offline* (WMI Client
Provider)

Neues Reporting

e Erweiterbares Web-Reporting iber dokumentierte
Datenbankschnittstelle (ca. 130 SQL Views vordefiniert)

e Basiert auf automatisch verwalteten SQL Views anstatt auf
WMI, dadurch deutlich hohere Performance

Patch Management
e Weiterentwicklung des SUS Feature Pack fir SMS 2.0
e Vollstandig integriert

DORES.
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SMS 2003

Patch Management Komponenten

Security Update Inventory Tool, Microsoft Office Inventory
Tool for Updates

e Download der Patchdatenbank (mssecure.cab/xml), ggf.
automatisiert per SMS-Softwareverteilung

e Scan der Clients mittels SMS-Softwareverteilung
¢ Patchinformationen Giber SMS Hardwareinventur
e Security Update Inventory Tool nutzt MBSA Technologie

DORES.

e SMS 2003 Patch
Management
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SMS 2003

Patch Management Komponenten

Distribute Software Updates Wizard
e Assistent flir Download und Verteilung von Patches
o Vielfaltige Konfigurations- und Steuerungsmdéglichkeiten
e Zusammenfassung beliebiger Patches in einem Paket

e Optional Erstellung erforderlicher SMS Objekte zur
Verteilung

Software Updates Installation Agent
o Nur benétigte Patches werden installiert
¢ |Intelligente Reboot-Steuerung

e Anpassbares Benutzerinterface oder komplett
unattended

DORES.
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SMS 2003

Patch Management Komponenten

SMS Reporting
o Vordefinierte Reports

e Dokumentiertes Schema, Mdéglichkeit zur Erstellung
eigener Reports
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e SMS 2003 Patch
Management
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SMS 2003

Patch Management Komponenten

Anzeige und Auswahl bendtigter Patches
it Suflware Uinlales Wizond =

#Add and Remove Updates
o can aukd. senmorve. annd oy updales.

For more: information about an update. click an item in the Hame column. and then chck
the th i

Infomation. Aways venly that

upda [F avaloble]. D aware that some updates may be chiclele o dependerd o
each other.

Product Hame

.. | ONum. | Re_| Avaldd =

1 INTCAMCTEX.. Incomect¥DSc.. Cnghs. J10000 1 Assisted
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O WNDOWSM_  CumdsivePst. Engie. 320820 | Automst
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B WINDOWS M. TlwinCetifc..  Crghs.. TN72 1 Assisted
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Refresh
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DOReES.

e SMS 2003 Patch
Management

2A03 Patch Management und SMS 2003
21.04.2004 — Jens Eckmann / Jens Lorenz

SMS 2003

Patch Management Komponenten
[Distriut e Soltware Upsdates Wizard

Download oder Import von
Patches

Konfiguration der
Kommandozeilenparameter

Product:
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SMS 2003

Patch Management Komponenten

Agent-Einstellungen

Configure Installation Agent Settings

Specify the actions that the installation agent should perform after installing software
updates.

I™ Laliect cliert inventon immediately [may increase system activityf

I™ Create client templates for eference computer desied state

Some software updates require the client computer to restart before they take effect. If
wou do not want the computer to restart after instaling updates, pou can postpone the
restarl.

Postpone restarts for:

IEoth servers and workstations j

For computers that do restart after instaling updates. vou can choose ta force any
Tuning programs to end rather than prompting the user to save data. This will discard
ahy unsaved data when the computer restarts.

™| Close running programs and diszard unsaved data

< Back I Hext » I Cancel

DORES.
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SMS 2003

Patch Management Komponenten

Agent-Einstellungen

Configure Installation Agent Settings

Specify whether the software update installation should wn unattended. and whether to
enforce the assigned start time.,

“Y'ou can specify a countdown before updates start automatically. and a mazimum wn
time after which an unresponsive update installation will be cancelled

¥ Perform unattended instaliation of software updates [recommendzdi

Countdown [minutes); a _:I
After countdowr: Postpone restark 'I
M axirnunn run Hme [minutes): -

30 =

You can restict the installation to start at exactly the time specified in the
advertisement. “r'ou can akso specify a maximum installation time for all updates after
which any remaining updates will be deferred,

[~ Enforce start time and maximunn installation time (&dvanced Clisnt only]

Maximum installation time [in minutes). a0 _:l

< Back I Hest > I Cancel

DORES.

e SMS 2003 Patch
Management
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SMS 2003

Agent-Einstellungen

updates.

ute Software Updates

Configure Installation Agent Settings
Specify whether to notify users about updates. and whether users can postpone

Patch Management Komponenten

rd x|

[V Matify users about update activity [Sdvanced Clint only)

|F updates do nat need to be installed as soon as they are advertized. you can allow
users to poztpone the installation to & more conwenient time,

¢ Require updates to be installed as soon athey are advertised

€ Users can postpone indefinitely

= I | fiom [ Time authorized -]

‘when at least one update has reached a deadline:

¢ |nstall all updates

€ Dnly install those updates that have reached a deadline (postpone other items]

< Back I Mext > I Cancel
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SMS 2003

User Interface

Patch Management Komponenten

&

j') Software Updates Installation

Corparate IT Security is ready o begin installing required
software updates in less than 5 minuteds),

For more information, or to install, click here,

g Systems Management Server

Snftware updates are ready o he nstalled 20nmatically within
O minute({s) 50 secondis)

Cmporate | T Seruriby mist install he latest software opdates nn woor compaokes
These updates may tequie 2 system restat aftes install Ainn

Tu irestall et upabes pousel], click Install Hus. To Pustpone this irstalltion,
click Postpone. To view information about the updates that can be instalied, click
Show Detail.

Postpone Shawe Dietail >

DOReES.

e SMS 2003 Patch
Management
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Patch Management Komponenten

Reporting o SMS 2003 Patch
Management
Be Gt pew Tyt ok b
Dl = 3+ o] (@) da | seach o Favormes Wreds €| - o 3
s, | 8] rereey

opy {1 Expurt [ Bt |1 Add fo Favertns (1 Email
Mepert Mame:  Complance by praduct
Category: Software Update - Complisnce

Cerment Ths e

Paramaticg: Froduct (eave black for o)

B 2003 2:1 1153 PM

Miwsing | Tinsbialiesd ”"r‘:"’"

[

| raai
0 1 b

5 Pl ol Pl R

gl o scfware ipdaben by brodct and dgnys the rusber of comgaders that ars in or ol of complins for sach Loxdate sking wih dhtrts

1. Setup: Download und Installation
der Scan Tools

2. Verteilung der Scan
Tools

3. Scan der Clients;
Integration der Ergebnisse
in die Hardwareinventur

Distribute Software Updates
Wizard zum Authorisieren
von Updates

5. Patchdownload; Pakete und
Ankiindigungen erstellt/aktualisiert;
Pakete repliziert und angekiindigt

6. Software Update Installation
Agent installiert Patches

7. regelmaBig: Sync Komponente priift
auf neue Patches; Scan der Clients;
Verteilung notwendiger neuer
Patches

4. Administrator verwendet den MS
Site Server

SMS 2003 Patch Management Uberblick

Microsoft
Download Center

Z .
= Firewall

SMS Distribution
Point

SMS Clients

SMS Distribution
Point

SMS Clients

SMS Clients

www.decus.de
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Fragen?

Jens Eckmann
Jens Lorenz

eckmann.jens@doeres.com
lorenz.jens@doeres.com
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