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Was ist eigentlich
“Titanium™?

¢ Nachste Version Exchange Server

¢ Entwickelt auf Code-Grundlage von
Exchange 2000

¢ Die Versionsnummer lautet ,,6.5“

Lauft sowohl auf Windows 2000 SP3
als auch Windows2003




Produktstrategie (Versionen)

Exchange 2003 Standard

» 16 GB Datenbank Limit
» Eine Datenbank

» Konnektoren fiir weitere LAN
basierte Systeme

» Web Store

» Event Engine

» Frontend Server

» Database snapshot

» OMA and ActiveSync

» Recovery Storage Group

» Exchange Management Pack for
MOM

Exchange 2003 Enterprise

» Alles in Exchange
2003 Server

» Kein Datenbank
Limit
» 20 Datenbanken

» Active/Active
Clustering

» X.400 Connector

Exchange (R)Evolution

Exchange Exchange Exchange
5.5 2000 Titanium

. Outlook 97/98 Outlook 2000/2002 Outlook 11
Information SR SR S
Worker *

Developer:

IM

Windows 2000
AD

Server Consolidation

Clustering

Multiple databases

CDO 1.x/MAPI
WebDAV

Mobility

Windows 2000 or
Windows .NET Server
AD++

Site Consolidation
Security focus
Clustering++
Backup & Restore++

End-to-end monitoring




Exchange 2003
Feature Uberblick

Produktivitat

¢ Ich brauche einen vollwertigen Web Client

> Vollwertiger Web Client mit: Markierung fur
ungelesen, RechtschreibprﬁfungE, Flagging,
Vorschau, Auto-Signatur, S/MIME Unterstutzung

Ich werde von Informationen tberflutet

> Outlookgruppierungen

> Desktop Meldungen

> Serverseitige OWA Regeln

Ich bin die Werbung in meinem Postfach leid

> Integrierte Anti Spam Module und Schnittstellen fir
Partnerprodukte

Ich mbchte__mir um Viren keine Gedanken
machen mussen

> Anti-Virus API + Outlook




Verbindungen

¢ Ich muss schneller an Informationen
herankommen, als meine Mitbewerber

> AirMAPI: Verbesserte Leistung tliber
niedrige und hohe Bandbreiten

» Cached Mode Outlook: Befreiung des
Benutzers von Netzwerk- und
Serverabhangigkeiten

> Mobiler Zugriff (Laptop, SmartPhone, PDA,
Handy)

Meine VPN Verbindung ist ein Problem

> HTTP Verbindung mit OL11 (keine VPN
oder RPC Ports)

¢ Ich mochte keine propriatere Plattform

> Untersiitzte Standards; SMTP, IMAP, POP,
DAV, HTML, xHTML, cHTML

IT Betrachtungen

¢ Ich moéchte Exchange Daten online sichern
> Volume Shadow Copy Service (VSS)

¢ Ich mochte eine hohere Verfligbarkeit und
ein schnelleres Riicksichern

> 4 & 8 node clustering mit Windows 2003

> Recovery Storage Group (RSG)

Ich brauche bei der Migration Unterstlitzung
: Tol: |onswerkzeuge
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Wirtschaftliche Betrachtung

¢ Ich habe heute weltweit Messaging Sites
> Site Konsolidierung uber Cached Mode

¢ Ich mochte keinen weiteren Server fir die
Mobilitat aufsetzen muissen

> Unterstiitzung fir mobile Gerate bereits
integriert

Wie sieht das Lizenzmodell hierfiir aus?
> Pro-User Option

Ich muss mein Messaging System
effizient Gberwachen

> MOM Management Pack

Server Konsolidierung Microsoft
(Standord Redmond)
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= Avg: 5000 users
= Backup to disk per Exchange
a Backup to tape u Online restore 2003 Server
a Offline restore 8 = 1-2 hours per

hours database

= 50MB per user = 100MB per user
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Was entfallt?

¢ Real Time Collaboration
> Chat
> Conferencing
> IM
¢ M:Drive
> Nun versteckt

¢ Key Management Service

> Wurde zum Windows 2003 Server
verlagert

Exchange 2003 + Windows Server 2003

Exchange 2003 auf Windows Server 2003
¢ Hohere Sicherheit

Stabilere Webserver Umgebung

RPC uber HTTP moglich

4-8 Node Cluster

Volume Shadow Copy Backups

L 4
¢
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Exchange 2003 mit WS2003 DCs
¢ Effizientere Replikation




Migration via Move Verfahren

Public Folder
Store

Administrator

] Exchange Server Deployment Tools

Back Farward Home

Coexistence with Exchange 5.5

Phase 1 - Phase 2 - Phase 3

For a list of prerequisites, see Exchange 5.5 Coexistence Prerequisites,
Phase 1: Planning

Steps Reference

1. 0n the server, install Windows 2000 Server SP3 or later, Operating

windows 2000 Advanced Server SP3 or later, or Windows Server 2003, Systern and
Active Directory
Requirements
Where to Install
New Server
Hardware

2. Verify that the NNTP, SMTP, and Warld Wide Weh services are installed and Ensbling
enabled on the server. If vou are running Windows Server 2003, verify that Wwindows
ASP.NET is installed. Services

3. Specify the Exchange 5.5 server that hosts mailboxes, the Windows global DSScopeScan
catalog server, and a log file lacation, Then run DSScopeScan. Ta run

DSScopeScan, your account must have Exchange 5.5 administrator permissions

(with rights to view objects in the Exchange directory). If the Exchange 5.5 server

is using an LDAP port other than the default of 389, enter the Exchange 5.5 server

in the format <5.5 server:z:<port number:>.

Exchange 5.5 server (reguired)
Global catalog server [
Log file path

F Run DSScopeScan now

r 4. Install the windows 2000 SP3 or windows 2003 version of the windows Support
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Exchange 2000 und W2k3

¢ Aufgrund extremer Anderungen im
OS nicht moglich

> Sicherheit
> 11IS 6.0
> Generelle OS Aspekte

¢ Bei In-Place Upgrade Umweg uber
vorgezogenes Exchange Upgrade

Migrationsunterstutzung

Deployment Guides auf CD
OrgPrepCheck

» Stellt Richtlinien, Gruppen und Replikation sicher

DSScopeScan

>~ Uberpriift MX 5.5 nach zu migrierenden
Ressourcen

SetupPrep

> Stellt Voraussetzung fiir Install. sicher

ADCUserCheck
» Uberpriift ADC Replikation




Exchange 2003 Clients

Sicherer Zugriff mit mobilen Geraten
Internet Security und Acceleration (ISA) Server

Perimeter Network(DMz) gzgoge Back=
1 TVers

) . OWA Clients .
S HTTP /HTML) i . <
N~ ) = L]
NP Carrier and i KUY .
\ Internet > b i. A ~ o
Firewall ISA  Firewall g

j Radius
Pocket PC (IAS) Server
@RF (HTTP/HTML) ISA Feature Pack 1 S

RPC Filtering

SMTP Filtering Windowe ok or
% OWA Access Wizard 2003 AD / GC

. Server
¥ WAP 2.0, iMode
(xHTML, cHTML)




Exchange und Outlook 2003

¢ Art der Verbindung spielt keine Rolle

> Lokaler Cache des Postfaches vermittelt
dem Benutzer unabhangig von der
Leitungsqualitat das Gefuhl einer perfekten
Anbindung

> Stark reduzierte Server- und Netzwerklast

Exchange und Outlook 2003

> RPC-Kompression und Buffer-Packing =
weniger Last auf der Leitung

> Ermoglicht groBere Server- und Standort-
Konsolidierung

> 30 - 70% Einsparung an Bandbreite im
Vergleich zu Outlook 2002 und Exchange 2000

> 50% weniger Server-CPU-Belastung im
Vergleich zu Outlook 2002 und Exchange
2000

> Header werden zuerst synchronisiert,
dann der Nachrichten-Body vicgsEN
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Exchange und Outlook 2003

Optimierte Synchronisations-Notifications und
»round trips“ zwischen Client und Server =
weniger ,,Overhead*

Verbessertes ,,check-pointing“ bei der
Synchronisation (nicht mehr Ordner-Level,
sondern Element-Level)

Uberspringen von ,,defekten“ Elementen bei der
Synchronisation

Kerberos Authentifizierung

Outlook kann Uuber HTTPS (RPC/HTTP) arbeiten
(Windows XP SP1 auf Client erforderlich und
Windows Server 2003 auf Server)

> Einrichten einer VPN oder Offnen von Ports nicﬁtﬁiéhr
erforderlich

Testergebnisse in Zusammenfassung

Exchange 2000 | Titanium Viel besser als
mit Outlook 11 mit Outlook 11 | vorher!

Bytes 1.015.711 Bytes | 509.120 Bytes | 50% Kompression
gesendet/erhalten

Dauer der 200 Sekunden |95 Sekunden | 110% schneller
Synchronisation der

selben Datenmenge

bei 1000 ms Latenz im

Netzwerk (simuliert)
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Exchange und Outlook 2003

Exchange Exchange Exchange
5.5 2000 *Titanium’

Search Folders X X
Cached Mode X
MAPI Compression
Buffer Packing

Kerberos Authentication

Outlook 11 Feature

Best Body Support

Performance Tracking

ICS Check-pointing

Smart Change Synchronization
Skip Bad Items

Pre-Synchronization Reporting
Integration with VS API 2.5
RPC/HTTP

B X[ P R R R R X | )

Outlook 2003 Security

Attachment Blocking
Blockierung von externen Inhalten
> Beacon Blocking

Unterdriickung von allen nicht
signierten und nicht vertrauten
Makros

Adressbuch Zugriff blockiert

Diverse andere MAPI/CDO
Beschrankungen




IS 6.0 und OWA 2003

lIS 6.0 Kompatibilitatsmodus

Inetinfo

HTTP.SYS

| e | |

Config Mgr
App Pool Mgr
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IIS 6.0 Prozessisolationsmodus

Web Server

Inetinfo

iy 7 \ J35’
ISAPI Extension
ISAPI Extension

Config Mgr
App Pool Mgr

Kernel

HTTP.SYS

| e G | st

lIS 6.0 Verfugbarkeit

Inetinfo

Prozess

L Single )

g A0ps
=t ISAPI Extension
ISAPI Extension
ISAPI Extension
HTTP.SYS

trr | e ot s

NS

Config Mgr
App Pool Mgr
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Exchange 2003
Outlook Web Access

Exchan

Version

Premiu

Outlook 11 ,,Aussehen
Rechtschreibpriifung
Aufgaben

Regeln
Auto-Signaturen
Empfanger-Handling
Kompression
Leistungssteigerung

ge 2003
Outlook Web Access

Details

¢Bietet alle Outlook Web Access
Features

¢Erfordert mind. Microsoft Internet
Explorer Version 5.01

¢ Bietet eine Teilmenge der Premium
Funktionen

¢ Lauft in allen Browsern

15



Exchange 2003
Outlook Web Access

S/MIME

Verhinderung des Downloads von Anlagen
ausserhalb der Firewall

External content filtering

Logon-Formular und Auto-Logoff bei
Inaktivitat

Schutz fur Outlook Web Access

7 URLScan fiir den ISA Server
URLscan fur ISA Ser ver kann Webangriffe, auch wenn

Basic authentication d@gﬁ&#&?g"cm V'renﬁ'\'ﬁ‘éSL verschliisselt, bereits
ISA Server ubemycmmgls W m@m'flz'ef%m Gﬂle unterbinden.
Benutzerauthentlfumtaemu sh@tztes — fur j |e e
lasst erlaubte Antiaiterdan S§L 3 :

SSL Tunnel geht wegen o 5
gz Verschliisselung direkt ISKSttirdtahit

durch traditionelle FeatwrrvPHck 1

i ...und infiziert interne Server!
Azl Untersuchter Datenstrom wird an

den internen Server weijtergeleitet
Tech

16



Mobilitat

Exchange 2003 Mobilitat

Integrierte Mobilitat “out of the box”™
Outlook 11 Cached Mode
RPC over HTTP

“Outlook 11” Outlook Web Access
(OWA)

Always-up-to-date Pocket PC (Exchange
ActiveSync)

Outlook Mobile Access Browse (OMA)

M T:'-:-'-I 1
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Sicherer Zugriff mit mobilen

Geraten
¢ Standardeinstellung heiB3t sicher

> Cross-Forest Kerberos

> Single Sign-On fiir Multi-Forest
Abbildungen unter Windows 2003
Server

Einschrankung Verteilerliste fir
authentifizierte Benutzer

IPSEC zwischen FE/BE Clusters
Pocket PC Sync — 128 bit SSL
Mobiles OMA — 128 bit SSL

Exchange ActiveSync
(PDA sync)

¢ Sync Loésung fur PDA integriert in Exchange 2003
> Benutzer per default aktiviert

¢ Microsoft clients

» Sync fur Pocket PC 2002 Plattform
> Pocket PC 2002, Pocket PC Phone Edition, Smartphone

> “Always Up to Date” Sync flir Pocket PC 2003 Plattform
> Daten sind sofort nach dem einschalten aktuell

> PPC 2003 SMIME Unterstiitzung
¢ (OMA Ansicht auch fir PDA Gerate)

18



Outlook Mobile Access
Features |

+ Email
> Léschen, Markieren, (7 taday)
Fur Weiterverfolgung kennzeic 5
» Verfassen, Antworten, Weiterl ‘a o
> Ordner Hierarchie '

¢ Suchen
> Suche in Global Address List und Kontakten

¢ Kalender
> Ansicht, Terminanfragen und Beantwortungen
> Antwort zu Termianfragen/Ablehnungen

¢ Bearbeitung von Kontakten und
Aufgaben

Administration

19



Recovery Storage Groups

Ermoglichen Wiederherstellung von
einzelnen Objekten oder Mailboxen

Wirken sich nicht negativ auf die
Bereitstellung des Servers aus

Benutzer und Mailbox muss im AD
noch vorhanden sein

Exchange Version und Site

beachten

Anzahl der freien Storage Groups

nicht relevant

Einsetzen von Recovery Storage

Groups

Fiir den Einsatz von Exmerge
in der RSG muB:

¢ Die passende Exmerge Version
eingesetzt werden

¢ Ein Konto genutzt werden, das
Receive As and Send As
Berechtigungen besitzt

¢+ Die original Datenbank und
Mailbox noch im AD vorhanden
sein

Wiederherstellungsablauf:

Recovery Storage Group
einrichten
Mailbox Datenbank in die

Recovery Storage Group
wiederherstellen

Extrahieren der Daten von der
wiederhergestellten in die
original Datenbank

feol Il =1
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Query-Based Distribution Groups

Vorteile
- Dynamische Mitgliedschaft
- Reduziert administrativen Overhead

Beansprucht Serverressourcen nicht
unerheblich

- Nativer Exchange Server 2000/2003
Modus erforderlich

Weitere Admin Anderungen

¢ Erweiterte Queues

> Disable outbound Queue
> X.400 und SMTP aus einer Hand

Public Folders
Mailbox Operationen

> Multithreaded
> Scheduling mit cut-off Zeiten

21



Antiviren-,
Antispamkomponenten
und Sicherheit

Exchange 2003
Anti-Spam Eigenschaften

¢ Herausforderung

> Virus Scan muss nach wie vor performant sein!

> Vermeidung der Filterung von erwiinschten Mails
¢ Infrastruktur

> Unterstitzung fiir Partner-Lésungen

> “Better together” mit Outlook
¢ Verbindungsfilter

> Globale Zulassungs- und Sperrliste

> Unterstitzung fiir Eintrage durch Drittanbieter im

Bereich des Services “Schwarze Liste”

vic g
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Outlook 2003 + Exchange 2003 AntiSpam

Exchange 2003

Gateway Server/ Mailbox Server/
Transport Information Store

Tnstugau ~
Deny Lists Senders

Anti-Spam Eigenschaften (3)

¢ Anti-spoofing (Verschleierung)
> Filter fir Absender

> Bei nicht authentifizierten Verbindungen
werden lokalen Adressen nicht aufgelost

> Besteht auf die originale Eingabemethode
(anonymous or authenticated)

¢ OWA & Outlook

> Blockierung des Anhanges,
Scriptunterbindung

> Unterbinden von Webinhalten

> Vertraute Benutzer & Ausschuf3
Absenderliste

23



VS API 2.5 in Exchange 2003

¢ VS API Verbesserungen
> Loschen von Nachrichten
> Weitere Eigenschaften fiir Nachrichten
> Mehr detallierte Statusmeldungen von Outlook
> Garantierte Virus Uberwachung bei ausgehenden
ET
+ Gateway-based VS API

> “Transport event sink” gewahrt AV Scanner Zugriff
auf Datenbank

> Verstarkte Investitionen im Bereich VS APl am
Gateway

¢ Kompatibel mit VS API 2.0

Exchange 2003 Anti-Virus

¢ Erneuerte VSAPI fir Exchange 2003
> Léauft nun auch auf Exchange Servern ohne Mailboxen
» Erweiterete Aktionen und Berichte durch den SW
Lieferanten
Anti-virus Partner
> Symantec, Trend Micro, GFI, Sybari, CA, NAI (McAfee), +

Blocken von Anhdangen in OWA Exchange 2003

Virus Vermeidung auf Outlook
Security Patch fiir Outlook

Altere Outlook Versionen kénnen geblockt werden und
somit keine Verbindung zu Exchange aufbauen

Voraussetzung Exchange 2000 SP1 oder héher
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Security Neuerungen

¢ Secure by default
> Nur essentielle Dienste aktiv
> Security Reviewing

¢ Authentifizierung bei Verteilerlisten

¢ Front-BackEnd + Cluster Systeme
> IPSec und Kerberos Unterstitzung

¢ Windows Rights Management

Windows Rights Management Services

Ermoglichen die Vergabe von
unterschiedlichen Zugriffsrechten an Benutzer
Basiert auf RMS Dienst

> Webservices fiir Verwaltung und Clientinteraktion (lIS
6.0)

»  XrML fiir die Rechteverwaltung
> Datenbank fiir Konfigurationsdaten (SQL oder MSDE)
> Active Directory fiir Authentifizierung
Information Rights Management schitzt die
Daten auf dem Desktop
> Typische IRM Anwendungen: Email und Dokumente
> IRM fahige Anwendung: Office 2003
> Internet Explorer Add-on verfiigbar

25



Rights Management Service -
Infrastruktur

Datenbankserver

Lizenzanfrage an Cluster-URL

Client fir die Windows-Rechteverwaltung

Rights Management Services -
Technik

2

RMS geschitzte Daten sind immer
verschlisselt

> 56 Bit DES oder 128 Bit AES
Benutzerautorisierung
Zertifikatsgesteuert

> Signatur/Verschliissellung mit RSA basierten
Schllsseln (1024 Bit)

Client / Server Kommunikation ist immer
geschutzt

> SSL

26



Rights Management Services — IRM
Client

Freigegebener Arbeitsbereich v

@ =

7y [
3 J
:BEIEE

Status

Q Zugriffseinschrankung:
Richt weiterleiten

e Berechtigung HE

Sie sind aktudl authentifiziert, das Dokurnent anzuzeigen als:
victora@contosa.com Berutzer dndern...

Sie haben folgende Berechtigungen:

Auf das Dokumnent programmatisch zugre fen:
vollzugriff:

r Zusatzliche Berechtigungen anfordern
v

Abbrechen

StanTars restegen

WRM Ubersicht

Template properties

Specify template name and Template name:  [Confidential Document
descrption.
Template description:

Specify a URL{ean be mailto:) that
Users can navigate to, to request | P33 tewplate assigns rights
more permissions than those for a confidential document
granted by template

Cantact LRL:

Users

4dd the individual users or groups to which you want to assign
Add or remove individual users or 19

I Template policies
ussrid@company . com. Expiration pelicy:
Specify expiration and glabal

In addition you can use the special template policies @ Content never expires

role Anyone by simply typing it
directly into the user field Specify the date on which ' Content expires on: [February =] [4 = o &

content expires, and users can
Select an individual user or group no longer view the content. ~ Content license expires days after publishing
to specify rights for that user or

aroup. Rernove Specity the period in days sfter S0
publishing that the license for  — ]
the content expires. Content Content licenses must be renewed every days
will no longer be accessible
after this period expires. Global template policy:
Specify the period of time [V author is granted all rights withaut sxpiration.
before an use license created

from a template must be I~ allow protected content to be viened in trusted browsers.
renewed

I~ Require connection to verify user permissions

Stocky whather the autor of [REN SER R ST

perpetual rights

Specify whether ta allon Name: Value:

licensed content to be viewed
in the Microsoft Trusted viewer.




G119
Live Communication
Server

Greenwich (RTC-Server)

Der Conferencing Server ist tot
Lang lebe der Conferencing Server!
ﬁ Windows Messenger g@@

% Freunde (0,2)
& angela
& wlausenioss@hatmall...
4 Kollegen (1/13)

& Harald Bardenhagen
& rater Mikesch
Maruel

+ Kontakk hinzuflgen
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Greenwich (RTC-Server)

Eine Konsole fir alles

Audio/Video CoffiSIEnEINg| BIESENCE

ApplicatioM :

F
s v

Integration Greenwich

® Integration zur bestehenden
Unternehmensinfrastruktur
Active Directory zur Authentifizierung

SQL Server fir die skalierbare Erfassung von
Gesprachen, Archivierung und Wiedergabe

SQL Server zur Uberwachung der Services und
der Benachrichtungen

WMI, MOM, MMC fir bekannte Management
Konsolen

Windows XP als Benutzeroberflache — einfach
und bekannt (IM Client)

Office integrierter IM und Prasenz in Microsoft.;

Office fech
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Zusammenfassung

*

Exchange 2003 ist mehr als nur ein
Update

GroBe Anzahl an administrativen
Verbesserungen

Vollwertiges OWA
Konsolidierung der Serverfarm
Hohere Sicherheit

Ihr Potenzial...

Unser Antrieb!
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