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Aktuelle Viren / WAktuelle Viren / Wüürmer ...rmer ...

... funktionieren Rechnernetze um
in Spam-Schleudern
... greifen gezielt bestimmte Adressbereiche an
... nutzen Software-Fehler immer schneller aus
... können sich in Minuten weltweit verbreiten
... erfordern immer höheren Aufwand zum 
Schutz der IT-Systeme

Wer profitiert von solchen Angriffen?
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Kriminelle Nutzung des Kriminelle Nutzung des 
InternetsInternets

Spam:
Werbung für Dinge, die eigentlich niemand will
Phishing:
elektronische Bauernfängerei
Denial of Service:
Erpressung –
IT-Systeme als Geiseln moderner Angriffe

Wer profitiert von solchen Angriffen?
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Und was tun wir dagegen?Und was tun wir dagegen?

Auf diesem Notebook ...
– ... werden die Virensignaturen mehrfach täglich 

aktualisiert
– ... wurden seit dem letzten Service-Pack 45 (oder 

mehr?) Sicherheits-Patches installiert
– ... ist Software (System und Anwendungen) 

installiert, die sich automatisch mit dem Internet 
verbindet

Dennoch verwende ich dieses Notebook ...

... weil meine Kunden Ms Office nutzen und von mir erwarten!
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LLüücken im Nachhinein stopfen cken im Nachhinein stopfen 
–– rettet uns das auf Dauer?rettet uns das auf Dauer?
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Eine beunruhigende StudieEine beunruhigende Studie
The IT infrastructure is 
highly vulnerable to 
premeditated attacks with 
potentially catastrophic 
effects. Thus, it is a prime 
target for cyber terrorism 
as well as criminal acts.
... current technical 
approaches ... do not 
provide adequate 
computer and network 
security.
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Ein Weg in den Abgrund?Ein Weg in den Abgrund?

Unsere Wirtschaft / Gesellschaft wird immer 
abhängiger von einer funktionierenden
– Informationstechnik auf Basis von Standard-Systemen
– Kommunikation auf Basis von Internet-Technik

Dennoch setzen wir Technik ein, die immer 
verwundbarer wird durch
– unnötige Komplexität
– schlampige Implementierung
– zentrale Fehlerquellen

Sind wir den Konsequenzen gewachsen?
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– Symantec GmbH

Dr. Hartwig Kreutz
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