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Ganzheitliche Sicherheit

Technische Sicherheit
Firewall, -
Virenscanner,

URL-/Content-Filter
etc

Juristische Sicherheit -

straf- und zivilrechtliche Haftung

(0}

rganisationsverschulden

Betriebsvereinbarung, Arbeitsvertrag

_~_
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Wirtschaftliche Sicherheit

Restrisiko: Versicherung
der IT-Risiken

Organisatorische Sicherheit

Policy, Audits
Risk-Management
Schulung
Zertifizierun%

Haftungsszenario

= Download von
Mitarbeittern —
Raupkopien, mp3....
Eintrag von aul’en—
Gastebucher, Foren
minderjéhrige Azubis,
Jugendschutz

m Beschaftigtenschutzgesetz

Persdnlichkeitsrecht,
Belastigung, Beleidigung
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Urtell - fremde Inhalte

+ S
OLG Frankfurt vom 13.11.01-11 U 15/01,
rechtskraftig

Urheber- und Markenrechtsverstée durch
raubkopierte Software

neben GmbH auch persodnliche Haftung des
Geschaftsfuhrers fur RechtsverstofRe der Mitarbeiter

Verletzung von Aufsichts- und Uberwachungs-
pflichten

auch wenn keine Kenntnis vom RechtsverstoR,
allein wegen Wiederholungsgefahr

Beweislast des Geschéaftsfiuhrers fiir Nichtkenntnis,
Darlegung der betrieblichen Ablaufe
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Kontrolle der
Mitarbeiter
Versus
Datenschutz
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Datenschutz
| Anwendungsbereich

Schutzgegenstand: personenbezogene Daten
— Name, Adresse
Beruf, Stellung
Personaldaten
Telefonnummer
Mail-, IP-Adresse
Mail-Inhalte, Newsbeitrage
Logfiles, Verbindungsdaten
Bestelldaten, Abrechnung
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Privatnutzung
Fernmeldegeheimnis

Ausgangsfrage: ist die private Nutzung erlaubt?
erlaubte Privatnutzung: AG wird zum TK-Anbieter, da
Dienstleistung gegentber AN

Geltung Fernmeldegeheimnis: Kontrolle grundséatzlich
unzuléssig, da Vertrauenstatbestand gegeniiber AN
Kontrolle nur nach § 88, 100 TKG

— Abrechnungsdaten

— Gewabhrleistung sicherer und stérungsfreier Ablauf

— Erhebung* zur technischen Datensicherheit, Notfallpravention,
Storungsbeseitigung, Datenschutzkontrolle

— Gefahr im Verzug — z.B. akuter Virus
— konkreter Hinweis auf Straftat

AN bleibt auch nach Ausscheiden ,Berechtigter” seiner Mails —
nachvertragliche Weiterleitungspflicht des AG

Verbot nur pro forma, faktisch wird die Privatnutzung geduldet
Fernmeldegeheimnis, sofern betriebliche Ubung
"Rrivatretzung kann wieder verbeten werden




Dienstliche Nutzung

BDSG
1

m bei dienstlicher Nutzung oder unerlaubter Privatnutzung, kein
Fernmeldegeheimnis

= AN handelt fiir den AG, keine Dienstleistung

aber: private Mails sind nicht zu verhindern, Eingang von
auBen

allenfalls Adressdaten, kein standiges Mitlesen wie in USA

statt TKG gilt BDSG — Guterabwagung der
UberwachungsmaflRnahmen nach VerhaltnismaRigkeitsprinzip

= weitergehende Kontrollen, aber nicht unbeschrankt

auBere Verbindungsdaten, nicht aber Inhaltskontrollen, da
mildere Malinahmen méglich

milderes Mittel. Herausgabe der geschéftlichen Mails bei
gleichzeitiger Volumenmessung

AG darf unerwiinschte Internet-Angebote ausfiltern — URL-
Filter
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Aktuelle Rechtsprechung &

_~_

m Ausfiltern von E-Mails ist strafbar
m OLG Karlsruhe vom 10.01.2005, Az. 1 Ws 152/04

m erste obergerichtliche Entscheidung zur Strafbarkeit des
Ausfilterns von E-Mails

ehemals bei einer Hochschule in Baden-Wirttemberg
tatiger wissenschaftlicher Mitarbeiter hatte tber Mail-
Server der Hochschule weiterhin mit dort tatigen
Dozenten, Wissenschaftlern und Freunden Kontakt
gehalten und die Nachrichten auf seinem Privatrechner
erhalten

ab Herbst 2003 wurde ihm seitens der Hochschule die
Benutzung der Kommunikationseinrichtungen untersagt,
gleichzeitig wurden alle an ihn gerichteten und oder von
ihm stammenden Nachrichten ausgefiltert, ohne dass
Absender oder Empfanger hiervon unterrichtet worden
IT-SylwyFé%S www.decus.de 12




Aktuelle Rechtsprechung &

_~_

m nach OLG Karlsruhe ist § 206 StGB weit
auszulegen, denn nur ein solches Verstandnis
kénne dem Gesetzeszweck gerecht werden, das
subjektive Recht des Einzelnen auf Geheimhaltung
des Inhalts und der ndheren Umstande des
Postverkehrs und seinen Anspruch auf Ubermittlung
von Sendungen zu schitzen

Behdrden und Unternehmen stehen gleich

auch von auBen kommende E-Mails stehen unter
dem Schutz des Fernmeldegeheimnisses
Strafbarkeit ist gegeben, soweit kein
Rechtfertigungsgrund wie etwa eine Virengefahr
vorliegt
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Interessensausgleich
durch rechtliche Gestaltung

ungeregelte Zustande: standiger Graubereich, da Datenschutzrecht
schwammig — Verunsicherung bei AG, Admin und AN

praventives Verbot mit Erlaubnisvorbehalt — Gestaltungsspielraum

nach Wunsch des Gesetzgebers: Vereinbarungen als legale
Handlungsgrundlage

Vorteile fur alle Beteiligten:
— klare Verhaltnisse fiir Admin : keine Ubergriffe/ Strafbarkeit
— Tansparenz fiir AN: Vertrauen aber auch Warnfunktion
— Haftungspravention bei legaler Kontrolle fir AG
Mitbestimmungsrechte des Betriebs-/Personalrates
Anpassung der Arbeitsvertrage
Betriebs-/Dienstvereinbarung mit Nutzungsrichtlinien
individuelle Zustimmung:

— zusatzliche Legitimation und Information (Verwendung als Info-
Broschire

— Anhang Betriebs-/Dienstvereinbarung
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Beweisverwertungsverbot

Kundigungsschutzklage des Arbeitnehmers gegen
Abmahnung und Kindigung

Datenerhebung verstdRt gegen Datenschutz-
bestimmungen oder Mitbestimmungsrechte des
Betriebsrates

die rechtswidrige Datenerhebung fihrt zu Beweis-
verwertungsverbot im Prozess

Arbeitgeber verliert Klage, muss Mitarbeiter weiter
beschaftigen oder hohe Abfindung zahlen

Festschreibung eines legalen Kontrollprozederes in
der Betriebsvereinbarung im Interesse des
Arbeitgebers

mrsechissichere Beweismittelbei Missbrauchsfallen

Betriebs-/Dienstvereinbarung
Gesamtuberblick

Umfang einer erlaubten Privatnutzung
verbotene Nutzungen
Welche Daten werden zur Kontrolle erfasst:
— Protokollierung von E-Mail- und Internetaktivitaten
— Gesamtdatenvolumen, etc.
Technische Einrichtungen, die optional der Kontrolle dienen:
— Firewall, Proxy, Spamfilter etc.
— Reporting-Tool URL-Filter
— Monitoring-Funktionen, etc.
Abwesenheitsregelung
Kontrollprozedere:
— anonymisierte Stichprobenkontrolle
— grober Missbrauch, Straftat: personenbezogene Kontrolle
— Beteiligung: Betriebsrat, DatenSchBeauftragter
Léschungspflichten
Konsequenzen bei Nichteinhaltung
Schlussbestimmungen
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Unterhaltung MP3

= NIS Demo: 2003.03.17 bis 2003.10.10
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Gesetzliche
Archivierungs-
pflichten
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Szenario

_~_

m Storage, Backup,
Datensicherung

m Speicherplatz und
Kostenfaktor

m mindestens gesetzliche
Vorgaben

m Handels- und Steuerrecht
m Kostenvermeidung
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Handelsrecht

§ 257 Abs. 1 HGB: Pflicht zur geordneten
Aufbewahrung

m jeder Kaufmann: GbR, GmbH, AG

Handelsblcher, Inventare, Er6ffnungsbilanzen,
Jahresabschliisse, Konzernabschlisse,
Konzernlageberichte, sowie die zu ihrem Verstandnis
erforderlichen Arbeitsanweisungen und sonstigen
Organisationsunterlagen, empfangene und versandte
Handelsbriefe, Buchungsbelege

m Begriff Handelsgeschaft, nach BGH weit definiert
entfernter, lockerer Zusammenhang mit betrieblichen
Interessen
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Handelsrecht

z. B. Angebot, Annahme, Auftragsbestéatigung,
Méangelrtge, Arbeitsvertrdge, Bau von Gebauden usw.
nicht umfasst, lediglich reine Privatgeschafte des
Kaufmannes

zur Vereinfachung die gesamte Geschéaftskorrespondenz
als aufbewahrungspflichtig einstufen

bei vorsatzlicher Verletzung von gesetzlichen
Aufbewahrungsfristen, sofern Zahlungseinstellung oder
Insolvenz, Geldstrafe oder Freiheitsstrafe bis zu 2 Jahren,
§ 283 b Abs. 1 Nr. 2 StGB

bei Uberschuldung oder Zahlungsunfahigkeit, Strafbarkeit
nach § 283 Abs. 1 Nr. 6 StGB
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Steuerrecht

_~_

m sAmtliche kaufmannische Unterlagen

m sonstige Unterlagen, soweit sie fur die
Besteuerung bedeutsam sind, § 147 Abs. 1
AO

m bei Verletzung, keine ordnungsgemalie
Buchflhrung, Schatzung der
Besteuerungsgrundlagen, 8§ 162 AO

m moglicherweise Steuerhinterziehung
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Einsetzbare Datentrager

m Grundsatze ordnungsmaRiger DV-gestltzter
Buchfuhrungssysteme — GoBS - des
Bundesfinanzministeriums vom 07.11.1995

m keine bestimmte Technologie, mdglich sind
— Bildtréager (Mikrofilm, Fotokopie), COM
— maschinenlesbare Datentréger (Disketten, Magnetbénder,
elektrooptische Speichermedien)
— Dokumenten-Managementsysteme
— digitale Datentrager (CD-Rom, DVD), § 147 Abs. 2 AO
— Ausnahme: Eroffnungsbilanzen, Jahresabschlisse

m Unverénderlichkeit, 8 146 Abs. 4 AO (revisionssicher)
— Erfassung aller Informationen, ohne Unterdriickung
— einmal erfolgte Buchung darf nicht riickgangig gemacht werden
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Behordenzugriff

_fsystematische Verzeichnisse

m internes Kontrollsystem

m jederzeitige Verfugbarkeit, prompte Lesbarkeit, § 147
Abs. 5 AO

m Vorlage- und Kostentragungspflicht auf Verlangen

m AuBenprufung, Einsichtnahme im System des
Steuerpflichtigen

m nur Lesezugriff, keine Fernabfrage (Online-Zugriff)

m Grundsatze zum Datenzugriff und zur Prufbarkeit

digitaler Unterlagen — GDPdU - am 16.07.2001 vom
Bundesfinanzministerium erlassen,

http://www.aufbewahrungspflicht.de/edfs/adpdu.pdf

Vorsteuerabzug auch bei elektronischen Rechnungen
mit-gualifizierter digitalemSignatur 2

Aufbewahrungsfristen

m Handels- oder Geschéaftsbriefe, sowie alle sonstigen
Unterlagen, soweit flr die Besteuerung bedeutsam,

lang, 8§ 147 Abs. 3 AO
m Blcher, Jahresabschliisse, Buchungsbelege etc.,
lang
m Ablaufhemmung: die Frist lauft nicht ab, so lange die
Unterlagen fir die Besteuerung von Bedeutung sind,

147 Abs. 3 Satz 3 AO
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