
ûN r.ü
www.decus.de

IT-Symposium 2006 17.05.2006

βbǊΦγ

Patchmanagement mit WSUS und SMS

Michael Kalbe
Technologieberater
Microsoft Deutschland GmbH
http://blogs.technet.com/mkalbe 

Microsoft Update (MU)Microsoft Update (MU)
ñH ostedò version der U pdate S ervicesñH ostedò version der U pdate S ervices
Web basierende Lösung, Fokus EndverbraucherWeb basierende Lösung, Fokus Endverbraucher

Windows Server Update Services (WSUS)Windows Server Update Services (WSUS)
Infrastruktur für alle anderen AktualisierungsInfrastruktur für alle anderen Aktualisierungs --Produkte und WerkzeugeProdukte und Werkzeuge
Update Management Lösung der Microsoft PlattformUpdate Management Lösung der Microsoft Plattform

Microsoft Baseline Security Analyzer (MBSA) 2.0Microsoft Baseline Security Analyzer (MBSA) 2.0
SicherheitsSicherheits -- fokussierte Analyse (benötigt keinen Server)fokussierte Analyse (benötigt keinen Server)

Systems Management Server 2003Systems Management Server 2003
Inventarisierungswerkzeug für Microsoft UpdateInventarisierungswerkzeug für Microsoft Update

Security Update Management mit Microsoft Security Update Management mit Microsoft 
WerkzeugenWerkzeugen
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Unternehmensweites Update ManagementUnternehmensweites Update Management
Erhält Informationen vom Microsoft Update (MU)Erhält Informationen vom Microsoft Update (MU)

RTW Komponente des Windows ServerRTW Komponente des Windows Server
Frei für Windows Server (2000 und höher) LizenzenFrei für Windows Server (2000 und höher) Lizenzen
benºtigt W indow s S erver / ñC ore C A Lñ f¿r benºtigt W indow s S erver / ñC ore C A Lñ f¿r 
ZielsystemeZielsysteme

Keine Änderung an den bisherigen ProduktenKeine Änderung an den bisherigen Produkten
SUS 1.0 bekommt weiterhin Aktualisierungen von SUS 1.0 bekommt weiterhin Aktualisierungen von 
WU (bis zum 06.12.2006)WU (bis zum 06.12.2006)

Windows Server Update ServiceWindows Server Update Service

Unterstütze ProdukteUnterstütze Produkte

ProdukteProdukte
Office, SQL, Exchange werden bereits unterstütztOffice, SQL, Exchange werden bereits unterstützt
Weitere Produkte in ZukunftWeitere Produkte in Zukunft

BetriebssystemeBetriebssysteme
Client:Client: Win2k SP3 und nachfolgende, WinXP RTM und nachfolgende (incl. XP Win2k SP3 und nachfolgende, WinXP RTM und nachfolgende (incl. XP 
embedded)embedded)
Server :Server : Win2k SP3 und nachfolgende, Win2k3 RTM (32Win2k SP3 und nachfolgende, Win2k3 RTM (32 --bit only), Win2k3 SP1 (x64 bit only), Win2k3 SP1 (x64 
and IA64)and IA64)

Internationaler SupportInternationaler Support
25 Windows Client Sprachversionen25 Windows Client Sprachversionen
17 Windows Server Sprachversionen17 Windows Server Sprachversionen
MUI UnterstützungMUI Unterstützung

WSUS InstallationsplattformenWSUS Installationsplattformen
Windows 2000 Server mit SP4 und nachfolgendeWindows 2000 Server mit SP4 und nachfolgende
Windows Server 2003 RTM und nachfolgende (32Windows Server 2003 RTM und nachfolgende (32 --bit only)bit only)
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Festplattenanforderungen und Festplattenanforderungen und --empfehlungenempfehlungen

Die Systempartition und die Partition, auf der WSUS installiert Die Systempartition und die Partition, auf der WSUS installiert 
wird, müssen mit dem NTFSwird, müssen mit dem NTFS --Dateisystem formatiert sein.Dateisystem formatiert sein.

Für die Systempartition ist mindestens 1 GB freier Speicher Für die Systempartition ist mindestens 1 GB freier Speicher 
erforderlich.erforderlich.

Für den Datenträger, auf dem WSUS Inhalt speichert, sind Für den Datenträger, auf dem WSUS Inhalt speichert, sind 
mindestens 6 GB freier Speicher erforderlich; 30 GB werden mindestens 6 GB freier Speicher erforderlich; 30 GB werden 
empfohlen.empfohlen.

Für den Datenträger, auf dem WSUS Setup Windows SQL Für den Datenträger, auf dem WSUS Setup Windows SQL 
Server 2000 Desktop Engine (WMSDE) speichert, sind Server 2000 Desktop Engine (WMSDE) speichert, sind 
mindestens 2 GB freier Speicher erforderlich.mindestens 2 GB freier Speicher erforderlich.

HardwareempfehlungenHardwareempfehlungen

Für  500 bis zu 15,000 Clients:

MinimumMinimum EmpfohlenEmpfohlen
CPUCPU 1 GHz or faster1 GHz or faster 3 GHz dual processor 3 GHz dual processor 

computer or faster (use computer or faster (use 
dual processors for dual processors for 
over 10,000 clients)over 10,000 clients)

RAMRAM 1 GB1 GB 1 GB1 GB
DatabaseDatabase SQL ServerSQL Server 2000 with 2000 with 

SP3aSP3a
SQL ServerSQL Server 2000 with 2000 with 
Service Pack 3aService Pack 3a
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Netzwerk OptimierungNetzwerk Optimierung

Lastabhängig und TransparentLastabhängig und Transparent
BITS* für ClientBITS* für Client --Server und ServerServer und Server --Server DownloadsServer Downloads
Download im HintergrundDownload im Hintergrund

Optimierte DownloadsOptimierte Downloads
U pdate A boós U pdate A boós ïï Download der Updates abhängig von Produkt, Download der Updates abhängig von Produkt, 
Klassifizierung und Sprache Klassifizierung und Sprache 
U nterst¿tzung der ñdelta com pressionò Technologies f¿r C lientU nterst¿tzung der ñdelta com pressionò Technologies f¿r C lient--Server Server 
KommunikationKommunikation
Option: Ausschließlicher Download der genehmigten AktualisierungenOption: Ausschließlicher Download der genehmigten Aktualisierungen
Option: Nur Beschreibungen und Erkennungsinformationen übertragen Option: Nur Beschreibungen und Erkennungsinformationen übertragen 
ïï eigentliche Aktualisierungen bleiben auf MUeigentliche Aktualisierungen bleiben auf MU

*Background Intelligent Transfer Service

Rechner installieren die vom Administrator genehmigten UpdatesAdministrator genehmigt die updatesAdm inistrator ñabonniertò die U pdate KategorienServer holt die ñupdatesò von M icrosoft U pdateRechner registrieren sich beim ServerAdministrator ordnet die Rechner in unterschiedliche Gruppen ein

<  Back Finish Cancel

Windows Update ServicesWindows Update Services

<  Back Finish Cancel

Windows Update ServicesWindows Update Services

Microsoft Update WSUS Server

Desktop Clients
Gruppe 1

Server Clients
Gruppe 2

WSUS Administrator

FunktionsweiseFunktionsweise
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ClientClient

SUS ClientSUS Client WSUS ClientWSUS Client

ServerServer

Einfache Weboberfläche ermöglicht Administration von jedem Einfache Weboberfläche ermöglicht Administration von jedem 
Syastem ausSyastem aus
Synchronisation überträgt Aktualisierungen von Microsoft UpdateSynchronisation überträgt Aktualisierungen von Microsoft Update
SQL Datenbank enthält alle Daten mit Ausnahme der UpDates SQL Datenbank enthält alle Daten mit Ausnahme der UpDates 
(Software Files)(Software Files)
Kann hierarchisch implementiert werden, je nach AnforderungKann hierarchisch implementiert werden, je nach Anforderung
B esteht kom plett aus ñM anaged C od eñB esteht kom plett aus ñM anaged C od eñ
Nutzt BITS (intelligenter hintergrundübertragungs Dienst) um Nutzt BITS (intelligenter hintergrundübertragungs Dienst) um 
Netzwerkbandbreite effektiv auszunutzenNetzwerkbandbreite effektiv auszunutzen
Sicher !Sicher !

Überprüft alle übertragenen InhalteÜberprüft alle übertragenen Inhalte
Ablage der Dateien in Bereiche die via ACL abgesichert sindAblage der Dateien in Bereiche die via ACL abgesichert sind

SkalierbarSkalierbar
U nterst¿tz bis zu 15.000 S ystem e auf einem  ñS ingleñ 1gH z / 1gb S erverU nterst¿tz bis zu 15.000 S ystem e auf einem  ñS ingleñ 1gH z / 1gb S erver
Replica ServerReplica Server
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Server ArchitekturServer Architektur

Server API

File Store
(NTFS)

Metadata Store
MSDE/SQL

Client/Server
Web service

Server/Server
Web service

Reporting
Web service

Admin UI Content
sync

Catalog
sync

ClientsClients WSUS Server/MUWSUS Server/MUAdmin Admin 
workstationworkstation

Windows Server Update ServicesWindows Server Update Services

Überblick und KonfigurationÜberblick und Konfiguration

DemonstrationDemonstration
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Optionen im EinsatzOptionen im Einsatz

Server OptionenServer Optionen
Einzelner ServerEinzelner Server
Server HierarchieServer Hierarchie

ReplikationReplikation
VerwaltungVerwaltung

ñD isconnectedñ S erverñD isconnectedñ S erver

Client OptionenClient Optionen
Suchhäufigkeit für UpdatesSuchhäufigkeit für Updates
ClientClient --basierte vs. Serverbasierte vs. Server --basierte Gruppenkonfigurationbasierte Gruppenkonfiguration

Einzelner ServerEinzelner Server

Microsoft Update

WSUS Server

Desktop Clients
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Einzelner Server:Einzelner Server:
kleinere Umgebungen oder Einfache Netzwerkekleinere Umgebungen oder Einfache Netzwerke

Ein WSUSEin WSUS--Server zur Synchronisation mit Microsoft UpdateServer zur Synchronisation mit Microsoft Update

Synchronisation aller relevanten Updates (z.B. Windows XP Synchronisation aller relevanten Updates (z.B. Windows XP 
kritischekritische -- und sicherheitsund sicherheits -- Updates)Updates)

Client Konfiguration zeigt zum WSUSClient Konfiguration zeigt zum WSUS --ServerServer

Optional:Optional:
Erstellung von verschieden Zielgruppen für die SystemeErstellung von verschieden Zielgruppen für die Systeme
Zuordnung der Systeme zu den einzelnen GruppenZuordnung der Systeme zu den einzelnen Gruppen
Automatische Genehmigung der Updates für automatisierte Automatische Genehmigung der Updates für automatisierte 
InstallationInstallation

WSUS DeploymentszenarienWSUS Deploymentszenarien
Server HierarchienServer Hierarchien

Microsoft Update

WSUS 
Server

WSUS 
Server

Downstream
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Server HierarchieServer Hierarchie
Größere Organisationen / Komplexe NetzwerkeGrößere Organisationen / Komplexe Netzwerke

Einzelner oder mehrere WSUSEinzelner oder mehrere WSUS --Server zur Synchronisation mit Microsoft Server zur Synchronisation mit Microsoft 
UpdateUpdate

Synchronisation aller relevanten Updates (z.B. Windows XP kritischeSynchronisation aller relevanten Updates (z.B. Windows XP kritische --
und sicherheitsund sicherheits -- Updates)Updates)

Aufbau einer Hierarchie von ServernAufbau einer Hierarchie von Servern
Unabhängige WSUSUnabhängige WSUS --ServerServer
Server ReplikationServer Replikation

Konfiguration der Clients zum entsprechenden WSUS ServerKonfiguration der Clients zum entsprechenden WSUS Server

Optional:Optional:
Erstellung von verschieden Zielgruppen für die SystemeErstellung von verschieden Zielgruppen für die Systeme
Zuordnung der Systeme zu den einzelnen GruppenZuordnung der Systeme zu den einzelnen Gruppen
Automatische Genehmigung der Updates für automatisierte InstallationAutomatische Genehmigung der Updates für automatisierte Installation

WSUS DeploymentszenarienWSUS Deploymentszenarien
Disconected ServerDisconected Server

Microsoft Update

WSUS 
Server

WSUS 
Server

Offline Medium
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ñD isconnectedò S erver:ñD isconnectedò S erver:
Getrennte NetzwerkeGetrennte Netzwerke

Installation eines externen Server zur Synchronisation mit Installation eines externen Server zur Synchronisation mit 
Microsoft UpdateMicrosoft Update
Synchronisation aller relevanten Updates (z.B. Windows XP Synchronisation aller relevanten Updates (z.B. Windows XP 
kritischekritische -- und sicherheitsund sicherheits -- Updates)Updates)
Export der UpdateExport der Update --Daten und Dateien auf ein MediumDaten und Dateien auf ein Medium
Import der UpdateImport der Update --Daten und Dateien auf dem internen WSUSDaten und Dateien auf dem internen WSUS --
ServerServer

Server überprüft die Microsoft Zertifikate der Dateien und deren Server überprüft die Microsoft Zertifikate der Dateien und deren 
IntegritätIntegrität

Client Konfiguration zeigt zum internen WSUSClient Konfiguration zeigt zum internen WSUS --ServerServer

Disconnected ServerDisconnected Server

Überlegungen zum WSUSÜberlegungen zum WSUS --EinsatzEinsatz

Hardware AnforderungenHardware Anforderungen
Anzahl der Systeme, Pollfrequenz der SystemeAnzahl der Systeme, Pollfrequenz der Systeme

DatenbankDatenbank
Lokale oder remote SQL vs. MSDELokale oder remote SQL vs. MSDE

BandbreiteBandbreite
ñS ingle siteñ, ñm ultiñS ingle siteñ, ñm ulti--siteñ, ñbranch officeñ, ñlow  bandw idthñsiteñ, ñbranch officeñ, ñlow  bandw idthñ

SecuritySecurity
Anpassung der PortkonfigurationAnpassung der Portkonfiguration

SkalierbarkeitSkalierbarkeit
Server HierarchieServer Hierarchie

OptionenOptionen
ClientClient --basierte vs. Serverbasierte vs. Server --basierte Gruppenkonfigurationbasierte Gruppenkonfiguration

ManagementManagement
Automatisierung über Skript vs. Web UIAutomatisierung über Skript vs. Web UI

http://www.microsoft.com/technet/prodtechnol/windowsserver2003/library/WSUS/WSUSDeploymentGuideTC/4696c613-66f3-483d-8ea9-66bcca74730e.mspx
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Flexibles ManagementFlexibles Management

Managebarkeit (und Managebarkeit (und 
Erweiterungsmöglichkeiten)Erweiterungsmöglichkeiten)

ServerServer
.NET based Server APIs.NET based Server APIs
S im ple rules for autom atic ñheadlessò deplo ym ent of updatesS im ple rules for autom atic ñheadlessò deplo ym ent of updates

ClientClient
Client Command line options to trigger update detectionClient Command line options to trigger update detection
( wuauclt.exe /detectnow )( wuauclt.exe /detectnow )
COM based APIs with scripting & remoting supportCOM based APIs with scripting & remoting support

Alle reporting Information sind via Server .NET Alle reporting Information sind via Server .NET 
API verfügbarAPI verfügbar

Public APIsPublic APIs

Sowohl die Client als auch die Server sind Sowohl die Client als auch die Server sind 
vollständig dokumentierte APIsvollständig dokumentierte APIs
.NET basierte Server APIs .NET basierte Server APIs 
Skriptbare COM basierte Client APIs Skriptbare COM basierte Client APIs 
Beispiel Skripte und Code im SDKBeispiel Skripte und Code im SDK
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Client APIClient API

Public APIs, implemented as wrappers around Agent Public APIs, implemented as wrappers around Agent 
and Automatic Updates featureand Automatic Updates feature

Exposed through COM and fully scriptableExposed through COM and fully scriptable

ClassClass DescriptionDescription

AutomaticUpdatesAutomaticUpdates A class that exposes the settings of Automatic Updates and A class that exposes the settings of Automatic Updates and 
some functionality. some functionality. 

UpdateCollectionUpdateCollection A class representing an ordered list of A class representing an ordered list of UpdatesUpdates . . 

UpdateDownloaderUpdateDownloader A class that downloads updates from the server. A class that downloads updates from the server. 

UpdateInstallerUpdateInstaller A class that (un)installs updates from or onto the computer. A class that (un)installs updates from or onto the computer. 

UpdateSearcherUpdateSearcher A class that searches for updates on the server. A class that searches for updates on the server. 

SearchResultSearchResult A class that represents the result of a searchA class that represents the result of a search

UpdateUpdate A class that exposes properties and methods available to an A class that exposes properties and methods available to an 
update. update. 

Server APIServer API

Extremely functional .Net APIExtremely functional .Net API
API provides access to a superset of the UI tasksAPI provides access to a superset of the UI tasks

Configure serverConfigure server
Approve UpdatesApprove Updates
Add/remove Target groupsAdd/remove Target groups
Add/remove clients & set target group membershipAdd/remove clients & set target group membership
Create custom reportsCreate custom reports
AllAll of the Update Services UI uses this public APIof the Update Services UI uses this public API

The bad newsThe bad news
Not exposed as COM interfaceNot exposed as COM interface
No remoting support No remoting support -- must be called from local machinemust be called from local machine
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3rd �3 �D�U�W�\���0 �D�Q�D�J�H�P �H�Q�W���,�6 �9 �·�V
Other Other 

PlatformsPlatforms
Heterogeneous 
Environment

Extended
Functionality

Core
Functionality

SMS 2003

UpDate Management Solution
Windows Server 2003 

(Windows Server Update Services)

Microsoft Update Management StrategyMicrosoft Update Management Strategy

Maintenance Time WindowMaintenance Time Window


