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Microsoft TechNet

Security Update Management mit Microsoft

Werkzeugen
N N ——

Microsoft Update (MU)
fiHostedo version der Update Services
Web basierende Lésung, Fokus Endverbraucher

Windows Server Update Services (WSUS)
Infrastruktur fur alle anderen Aktualisierungs -Produkte und Werkzeuge
Update Management Lésung der Microsoft Plattform

Microsoft Baseline Security Analyzer (MBSA) 2.0
Sicherheits - fokussierte Analyse (benétigt keinen Server)

Systems Management Server 2003
Inventarisierungswerkzeug fiir Microsoft Update

Microsoft Techl\et
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Windows Server Update Service

1 - e

Unternehmensweites Update Management
Erhalt Informationen vom Microsoft Update (MU)

RTW Komponente des Windows Server
Frei fur Windows Server (2000 und hoher) Lizenzen

ben°tigt Windows Server / iCore CALfifér
Zielsysteme

Keine Anderung an den bisherigen Produkten

SUS 1.0 bekommt weiterhin Aktualisierungen von
WU (bis zum 06.12.2006)

Microsoft Techlet

Unterstutze Produkte

Produkte
Office, SQL, Exchange werden bereits unterstutzt
Weitere Produkte in Zukunft

Betriebssysteme

Client: Win2k SP3 und nachfolgende, WinXP RTM und nachfolgende (incl. XP
embedded)

Server : Win2k SP3 und nachfolgende, Win2k3 RTM (32 -bit only), Win2k3 SP1 (x64
and 1A64)

Internationaler Support
25 Windows Client Sprachversionen
17 Windows Server Sprachversionen
MUI Unterstutzung

WSUS Installationsplattformen
Windows 2000 Server mit SP4 und nachfolgende
Windows Server 2003 RTM und nachfolgende (32 -bit only)

Microsoft Techl\et
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Festplattenanforderungen und  -empfehlungen

Die Systempartition und die Partition, auf der WSUS installiert
wird, mussen mit dem NTFS -Dateisystem formatiert sein.

Fir die Systempartition ist mindestens 1 GB freier Speicher
erforderlich.

Fir den Datentrager, auf dem WSUS Inhalt speichert, sind
mindestens 6 GB freier Speicher erforderlich; 30 GB werden
empfohlen.

Fir den Datentrager, auf dem WSUS Setup Windows SQL
Server 2000 Desktop Engine (WMSDE) speichert, sind
mindestens 2 GB freier Speicher erforderlich.

Microsoft Techlet

Hardwareempfehlungen
P —

Fir 500 bis zu 15,000 Clients:

Minimum Empfohlen

CPU 1 GHz or faster 3 GHz dual processor
computer or faster (use
dual processors for
over 10,000 clients)

RAM 1GB 1GB
Database SQL Server 2000 with SQL Server 2000 with
SP3a Service Pack 3a

Microsoft Techl\et
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Netzwerk Optimierung

Lastabhéngig und Transparent
BITS* fir Client -Server und Server -Server Downloads
Download im Hintergrund

Optimierte Downloads

Update Abo& i Download der Updates abhangig von Produkt,
Klassifizierung und Sprache

Unterst¢tzung der fidelta compressiono Technologies f¢ér Client-Server
Kommunikation

Option: Ausschlie3licher Download der genehmigten Aktualisierungen

Option: Nur Beschreibungen und Erkennungsinformationen Gbertragen
i eigentliche Aktualisierungen bleiben auf MU

*Background Intelligent Transfer Service Microsoft Techiet

Funktionsweise

Desktop Clients
Gruppe 1

Server Clients
Gruppe 2

T
- Microsoft Tcchlet

www.decus.de
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Client
E e e —

Automatic Updates |
“windows can find the updates you need and deliver them directly

to your computer,
[¥ Keep my computer up to date. %/ith this setting enabled, ‘Windows

Update softwars map be automatically updated prisr ta applying any
ather updates. Windows can regularly check for Impartant updates and Install them far you.

(Turning on Automatic Updates may automatically update Windows Update

softyare first, befors any ather Updates.)

Learn more about automatic updatin e O LA
o does Aukomatic Lpdatss work:

Setting:
¢~ Motify me before downloading any updates and nofily me again & Autornatic (recommended)
befare installing them on my computer Automatically download recommended updates For my
computer and install them:
& Download the updates automatically and notify me when they are IEVEW day j at |3:DU A j

1eady to be installed

" Download updates For me, but let: me choose when to instal them.
¢ Autornatically download the updates, and install them on the

schedule that | specify " Notify me but do7't automatically download or install them,

[evers day | & [an0at H|  Tumn off Automatic Updates.
Learm more about scheduled installing ‘our computer will be more vulnerable unless you install

updates regularly.

Declined Updates | Install Lpdates from the Windows Update Web site.

OK. I Cancel | Apply | Offer updstes again that I've oreviously hidden

ok || cocel | ey |

Microsoft Techlet

Server

e -, ——————————————
Einfache Weboberflache ermdglicht Administration von jedem
Syastem aus
Synchronisation lbertragt Aktualisierungen von Microsoft Update

SQL Datenbank enthélt alle Daten mit Ausnahme der UpDates
(Software Files)

Kann hierarchisch implementiert werden, je nach Anforderung
Besteht komplett aus iManaged Codeii

Nutzt BITS (intelligenter hintergrundiibertragungs Dienst) um
Netzwerkbandbreite effektiv auszunutzen

Sicher !
Uberpriift alle iibertragenen Inhalte
Ablage der Dateien in Bereiche die via ACL abgesichert sind
Skalierbar
Unterst¢tz bis zu 15.000 Systeme auf einem fiSinglefi 1gHz / 1gb Server
Replica Server

Microsoft Techl\et
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Server Architektur

w
Admin
workstation

V — —!mewer
FiPorting %e"’er % ul Web service il

WSUS Server/MU

Server AP

Metadata Store File Store
MSDE/SQL (NTFS)
Microsoft Techlet

Windows Server Update Services

= Uberblick und Konfiguration

Microsoft TechMNet
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Optionen im Einsatz

R Tl R ———,
Server Optionen

Einzelner Server
Server Hierarchie
Replikation
Verwaltung
fiDisconnectedii Server

Client Optionen
Suchhaufigkeit fur Updates
Client -basierte vs. Server -basierte Gruppenkonfiguration

Microsoft Techlet

Einzelner Server

Desktop Clients

Microsoft Techl\et
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Einzelner Server;

kleinere Umgebungen oder Einfache Netzwerke
——— s —————————

Ein WSUS-Server zur Synchronisation mit Microsoft Update

Synchronisation aller relevanten Updates (z.B. Windows XP
kritische - und sicherheits - Updates)

Client Konfiguration zeigt zum WSUS  -Server
Optional:
Erstellung von verschieden Zielgruppen fir die Systeme

Zuordnung der Systeme zu den einzelnen Gruppen

Automatische Genehmigung der Updates fiir automatisierte
Installation

Microsoft Techlet

WSUS Deploymentszenarien

Server Hierarchien

F] Setup-Assistent fir Microsoft Windows Server Update

Updateeinstell ieael -
Diezer Server kann die Liste der genebmigten Updates von einem anderen Microzoft -.é
“Windows Server Update Services-Server im Metzwerk erben bzw. spiegeln.

Uberzpringen Sie dieses Dialogleld, falls dieser Server ein eigenstandiger Microsoft windows
g Server Update Services-Server sein soll und nicht won einem anderen Server gespiegelt

B werden zoll. oder Sie Liber keine anderen Microsoft Windows Server Update Services-Server
Microsof|  |=fiigen

Aktivieren Sie ansonsten das Kontrollk&stchen und geben Sie den Mamen des zu
spiegelnden Servers [ohne den Prafix hitp: A/ oder hitps://) ein, falls Sie eine Serverhierarchie

erstellen

‘wieiters Informationen Uber den Replikatmodus erhalten Sie im "WSUS Deplopment Guide'.
WE [ Dieser Server erbt die Einstellungen von folgendern S erver WSUS
Se Servername: I Server

TCP-Port: IBD

< Zuriick I ‘wieiter » I Abbrechenl

Microsoft Techl\et
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Server Hierarchie

Grolere Organisationen / Komplexe Netzwerke

Eingelner oder mehrere WSUS -Server zur Synchronisation mit Microsoft
Update

Synchronisation aller relevanten Updates (z.B. Windows XP Kritische E
und sicherheits - Updates)

Aufbau einer Hierarchie von Servern
Unabhéangige WSUS -Server
Server Replikation

Konfiguration der Clients zum entsprechenden WSUS Server

Optional:
Erstellung von verschieden Zielgruppen fiir die Systeme
Zuordnung der Systeme zu den einzelnen Gruppen
Automatische Genehmigung der Updates fiir automatisierte Installation

Microsoft Techlet

WSUS Deploymentszenarien
Disconected Server

Microsoft Update

WSUS
Server

WSUS

D) Server

Offline Medium
)

Microsoft Techl\et
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nDisconnectedo Server:

Getrennte Netzwerke

Installation eines externen Server zur Synchronisation mit
Microsoft Update

Synchronisation aller relevanten Updates (z.B. Windows XP
kritische - und sicherheits - Updates)

Server Uberpriift die Microsoft Zertifikate der Dateien und deren
Integritat

Client Konfiguration zeigt zum internen WSUS  -Server

Microsoft Techlet

Uberlegungen zum WSUS -Einsatz

www.decus.de

Hardware Anforderungen
Anzahl der Systeme, Pollfrequenz der Systeme

Datenbank
Lokale oder remote SQL vs. MSDE

Bandbreite

fASingle sitef, imulti-sitef, fibranch officef, Alow bandwidth

Security

Anpassung der Portkonfiguration

Skalierbarkeit

Server Hierarchie

Optionen
Client -basierte vs. Server -basierte Gruppenkonfiguration

Management

Automatisierung tber Skript vs. Web Ul
Microsoft TechlNet

17.05.2006
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Flexibles Management

Managebarkeit (und
Erweiterungsmaglichkeiten)

Server
.NET based Server APIs
Simple rules for automatic fiheadlesso deployment of updates

Client

Client Command line options to trigger update detection
( wuauclt.exe /detectnow )

COM based APIs with scripting & remoting support

Alle reporting Information sind via Server .NET

API ve rng bar Micresoft Techl\et

Public APIs

Sowohl die Client als auch die Server sind
vollstandig dokumentierte APIs

.NET basierte Server APIs
Skriptbare COM basierte Client APIs
Beispiel Skripte und Code im SDK

Microsoft Techl\et
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Client API

www.decus.de

Public APIs, implemented as wrappers around Agent
and Automatic Updates feature

Exposed through COM and fully scriptable

Class Description

AutomaticUpdates A class that exposes the settings of Automatic Updates and
some functionality.

UpdateCaollection A class representing an ordered list of Updates .

UpdateDownloader A class that downloads updates from the server.

Updatelnstaller A class that (un)installs updates from or onto the computer.

UpdateSearcher A class that searches for updates on the server.

SearchResult A class that represents the result of a search

Update A c(:::atss that exposes properties and methods available to an
update.

“fechNet

Server API

Extremely functional .Net API

API provides access to a superset of the Ul tasks
Configure server
Approve Updates
Add/remove Target groups
Add/remove clients & set target group membership
Create custom reports
All of the Update Services Ul uses this public API

The bad news
Not exposed as COM interface
No remoting support - must be called from local machine

Microsoft Techl\et

17.05.2006
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Microsoft Update Management Strategy

Heterogeneous
Environment 3 3DUW\O DQDJHP HQW ,6 €

Extended
Functionality

Core
Functionality

Microsoft Techlet

Maintenance Time Window
e e ————

Microsoft Techl\et
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