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Demographie der Umfrage von silicon.de

In welcher Art Position sind Sie tatig?

Geschéftsleitung
17%

Betriebswirtschaftliche Andere
Funktion 8%
4%

Abteilungsleitung
(Nicht-1T)
5%

IT-Personal
24%

IT-Management
42%

Demographie der Umfrage von silicon.de

Wie viele Mitarbeiter beschétftigt Ihr Unternehmen?

Mehr als 5000
10% 0-19

1000 - 4999
12%

500 - 999
10%

20-49
10%

8%

100 - 499
28%

www.hp-user-society.de 4
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Demographie der Umfrage von silicon.de

In welcher Branche ist lhr Unternehmen tatig?

Gesundheitswesen
2%
Bank/Versicherung Verarbeitende /
6% Produzierende Industrie
22%

IT/TK-Industrie
17%

Offentlicher Sektor
10%
Handel Dienstleistung
10% 33%

Technische Ausstattung

www.hp-user-society.de
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Welche sicherheitsrelevanten Tools sind bei lhrem U nternehmen im Einsatz?
(Mehrfachnennungen mdéglich)
Antivirus-Software : : : : ] 98%
Firewalls 1 ‘ ‘ ‘ ‘ ] 98%
Datensicherung und Wiederherstellung ] ‘ ‘ ‘ ‘ 193%
Benutzer-Authentifizierung 1 ‘ ‘ ‘ ‘ 182%
Spam-Filter 1 ‘ ‘ ‘ ‘ 80%
VPN (Virtual Private Networks) ] ! ! ! 1 70%
Anti-Spyware ] ‘ ‘ ‘ ] 62%
Verschlusselungs-Software ‘ ‘ 1 47%
Intrusion-Detection-Systeme ] ! 1 34%
Content-Filterung ] ‘ ] 34%
Digitale Zertifikate (PKI) 7§ 24%
Secure-ID / Token-Card 1 23%
Intrusion-Prevention-Systeme 7:| 1¥%
Auditing-Systeme 7:I 13%
Externe Zertifizierung, Trust-Center 7:I 11%
Biometrische Authentifizierung 7[:| 3%
User Provisioning 7[:| 3%
Nichts davon 7[| 1%
0% 20% 40% 60% 80% 100% 120%

Welche sicherheitsrelevanten Tools sind bei Ihrem U nternehmen im Einsatz?
(Mehrfachnennungen maéglich)
40%
35%
=+= Content-Filterung
30% 7 == Intrusion-Detection-
Systeme
=*=Digitale Zertifikate
%
25% (PKI)
=#=Secure-ID / Token-Card
20%
Intrusion-Prevention-
Systeme
15% -
/ == Auditing-Systeme
10% A Externe Zertifizierung,
Trust-Center
. .
59 1 -.-Blometr!s_che
Authentifizierung
—
0% - T |
2004 2005 2006

www.hp-user-society.de 6
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Wie wird lhre Sicherheitsstrategie in Zukunft ausse hen?

Einsatz von dedizierten
Einzelldsungen
Best of Breed

20%

Steht noch nicht fest
35%

Fokus auf Einzellésungen
weniger Hersteller
Mehr Lésungen
aus einer Hand

19%

Verstérkter Einsatz von
vollstandig integrierten
Lésungen, um
Schlisselbereiche
abzusichern

Suitenkonzept
(z.B. Antivirus/Anti-
Spyware/Backup)
26%

Finanzielle Ausstattung

www.hp-user-society.de 7
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WeiB nicht
20%

Es ist gleich geblieben
42%

Wie hat sich im letzten Jahr lhr Security-Budget ve

randert?

Es wurde erhéht
35%

Es wurde verringert

3%

WeiB nicht
21%

Mehr als 20%
3%

15% bis 20%

%

10% bis 15%
17%

Welcher Anteil lhres IT-Budgets wird fur Sicherheit
(Produkte, Dienstleistungen, Beratung, etc.)

ausgegeben?

Weniger als 5%
20%

5% bis 10%
32%

www.hp-user-society.de
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45%

0%

Welcher Anteil Ihres IT-Budgets wird fur Sicherheit ausgegeben?

40%

35% -

30% -

25% -

20% -

15% -

10% -

5%

(Produkte, Dienstleistungen, Beratung, etc.)

v == 5% bis 10%

=== Weniger als 5%

\/ 10% bis 15%

=¥=15% bis 20%

Mehr als 20%

2004 2005 2006

Ausblick 2007 ftr Technik und Budget

Der technische Ausstattungsgrad wird sich weiterhin
stetig verbessern

,Schnelle* Anschaffungen sind out

Komplette oder umfassende Losungen aus einer Hand
werden starker gefragt als Einzelldsungen

Security-Budgets pendeln sich bei rund 10 Prozent des
IT-Budgets ein

www.hp-user-society.de
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Entwicklung des Gefahrenpotenzials

100%

Mit welchen Sicherheitsproblemen wurden Sie / Ihr U nternehmen
in den letzen 12 Monaten konfrontiert? (Mehrfachnen nungen moglich)

90% -

80%

70%

60% -

50%

40%

30%

20%

10%

0%

=+=Spam

== Computer-Viren

Trojanische Pferde

== Phishing-Attacken

Datenverlust / Datenkorruption

=== Denial of Service Attacken

\ == Verbreitung illegaler Inhalte

2004 2005 2006

www.hp-user-society.de
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12%

0%

Mit welchen Sicherheitsproblemen wurden Sie / Ihr U nternehmen
in den letzen 12 Monaten konfrontiert? (Mehrfachnen nungen moglich)

10%

8%

6%

4% 4

2%

=*=Verlust der
Systemintegritéat

= Datendiebstahl

== |dentitats-Diebstahl

Manipulation von
Anwendungen

== Manipulation von
Systemprogrammen

Externer Missbrauch der
TK-Anlage

—Keine

== Andere

2004 2005 2006

Security-Forscher sehen schwarz

Cybercrime mutiert zu einem ausgereiften Geschaft
Spam, Viren, Spyware, etc. wird immer gefahrlicher
Die Hilfsmittel fur Betrug sind immer leichter zu haben
Hacker bieten sogar ,Full Service' rund um Malware

Cybercrime ist global aufgestellt, organisiert und in seinen
Strukturen nicht leicht durschaubar

Cybercrime hat ein leichtes Spiel, solange es keine
international und weltweit koordinierte Verfolgung gibt

Die n&chsten Opfer: Smartphones und VolP

www.hp-user-society.de
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Crime rules'!

Leichtes Spiel fur Cyber-Kriminelle

www.hp-user-society.de 12
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Beispiel Phishing

Beispiel Passwort-Diebstahl

www.hp-user-society.de 13
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Neue Technologien — Neue Gefahren

Welche neuen Gefahren, glauben Sie, werden Sie ind er nachsten Zeit am meisten
beschéftigen? (Mehrfachnennungen méglich)

Spam ] 68%

] 53%

Memory-Sticks, MP3-Player und andere USB-basierte K omponenten

1 48%

Phishing-Attacken |9
=

WLAN-Zugénge ] 43%

PDAs, Smartphones ] 38%

—
URL-Falschung D) ]134%
==

Gefahren durch Internet-Telefonie (Voice over IP) ] 30%

Bluetooth 23%

:I 21%

I

[ 1%

Andere [T 2%

Datendiebstahl

Identitéts-Diebstahl

Verbreitung illegaler Inhalte

Nichts davon  [T] 2%

0% 10% 20% 30% 40% 50% 60% 70%

80%

www.hp-user-society.de

17.04.2006
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Beispiel Web-Anwendungen*

*) Portale, Content Management Systeme, Wikis, Foren,
Communities, Web 2.0-Anwendungen

SANS Institute: ,Web-Anwendungen sind derzeit das
Haupteinfalltor fur Angreifer”

Klassische Sicherheitsldsungen, vor allem Client-seitig,
versagen meist auf diesem Gebiet

Gefahrenpotenzial ist fir viele noch nicht einschatzbar

Gefahrenquellen fur Web-Anwendungen (Top 10)

1. Unvalidated Input — Das Aufnehmen ungeprifter Daten in eine
Web-Anwendung

2. Broken Access Control — Das Umgehen der Zugangskontrolle
und Einschmuggeln von Schadcode
3. Broken Authentication and Session Management — Das

Stehlen/Korrumpieren von Passwdrtern, Session Tokens und
anderen Sicherheitsmechanismen

4. Cross Site Scripting (XSS) — Das Einschleusen von Schadcode
in Webseiten und dessen Ausfiihrung auf dem Client-Rechner der
Besucher

5. Buffer Overflows — Schwachstellen in Anwendungen, die durch
Programmierfehler entstehen

www.hp-user-society.de

17.04.2006

15



IT-Symposium 2007 17.04.2006

Gefahrenquellen fur Web-Anwendungen (Top 10)

6. Injection Flaws — Das Einschmuggeln von Schadcode in
Datenbanken tber Web-Formulare

7. Improper Error Handling — Der Missbrauch von
Fehlermeldungen, um Schwachstellen in einem System zu
identifizieren

8. Insecure Storage — Die unsichere/unverschliisselte
Aufbewahrung von Account-Namen, Passwaortern, etc.

9. Application Denial of Service — Boswillige Inanspruchnahme der
Ressourcen einer Anwendung
10. Insecure Configuration Management —  Die schlechte

Konfiguration einer Anwendung exponiert auch die darunter
liegenden Systemressourcen

Welche neuen Gefahren, glauben Sie, werden Sie ind  er nachsten Zeit am meisten
beschéaftigen? (Mehrfachnennungen méglich)

‘ O Kleinunternehmen M Mittelstand B GroRBunternehmen ‘

! [ [ [ [ [ [

Spam

1 \ \ \ \ \ \

Memory-Sticks, MP3-Player und
andere USB-basierte Komponenten

Phishing-Attacken —_
|

1 \ \ \ \

WLAN-Zugénge

1 \ \ \

PDAs, Smartphones *
URL-Félschung —J—

1 [ [ [

Gefahren durch Intemnet-Telefonie
(Voice over IP)

1 [ [

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

www.hp-user-society.de 16
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Mit welchen Sicherheitsproblemen wurden Sie / Ihr U nternehmen
in den letzen 12 Monaten konfrontiert? (Mehrfachnen nungen moglich)

Spam

1 \ \ \ \ \
Computer-Viren —_‘

1 \

1 \

Phishing-Attacken

Trojanische Pferde

Denial of Service Attacken
Verbreitung illegaler Inhalte
Unberechtigter Zugang ins
Firmennetz
\ O Kleinunternehmen M Mittelstand B GroBunternehmen ‘
Andere ‘ ‘

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Mit welchen Sicherheitsproblemen wurden Sie / Ihr U nternehmen
in den letzen 12 Monaten konfrontiert? (Mehrfachnen nungen moglich)
[ L L L L L L L
Datenverlust / Datenkorruption
Datendiebstahl
Verlust der Systemintegritat
Identitats-Diebstahl
Manipulation von Anwendungen
Manipulation von
Systemprogrammen
OKleinunternehmen M Mittelstand B GroRunternehmen
Externer Missbrauch der TK-Anlage
Keine
} ] ]
0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20%

www.hp-user-society.de
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Die Gefahren fur IT-Verantwortliche

Offensichtliche Gefahren:
Rund 1000 neue Viren pro Woche (inkl. Mutationen)
Neue Gefahrenquellen mit jeder neuer Technologie
Standig im Visier von kriminellen ,Geschaftsmodellen’

Verdeckte Gefahren:

Das Ignorieren bzw. nicht rechtzeitige Erkennen von
Gefahren und Implementieren von Gegenmal3nahmen

Das Fehlen von Ressourcen, um sich mit dem Thema IT-
Sicherheit zu beschaftigen

Personelle Ausstattung

www.hp-user-society.de 18
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Personelle Ausstattung

Welche Komponenten der IT-Sicherheit sind in Threm Unternehmen implementiert?
(Mehrfachnennungen maéglich)
66%
Datenschutzbeauftragter 56%
Sicherheitsbeauftragter 51%
48%
P, " " 44%
Fichtinien fors Client Management _%
Uberwachung der Einhaltung der 43%
Richtlinien 43%
Security Audits in regelmaBigen 33%
Abstanden 31%
. . . 32%
Sanktonen betNichteinhaltung n
Richtlinien fur Geschaftspartner 27% 82005 82006 ‘
und Zulieferer 23% ‘
0% 10% 20% 30% 40% 50% 60% 70%

www.hp-user-society.de 19
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lhre personliche Beschéaftigung mit dem Thema IT-Sic herheit umfasst:
(Mehrfachnennungen mdéglich)

‘ O Kleinunternehmen M Mittelstand B GroRBunternehmen ‘

Kommunikation mit den
Mitarbeitern

Sicherheitsspezifische Hard- und
Software (Firewalls, VPNs,
Antivirus, etc.)

MaRnahmen an den Clients
(Patches, Einstellungen, etc.)

MafRnahmen an den Servern
(Updates, Patches, etc.)

Datensicherung

Uberwachung des Netzwerks

Modifikation / Anpassung der
Strategie und Richtlinien

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Inwieweit wachsen die Bereiche Datenschutz und Date  nsicherung
in lhrem Unternehmen zusammen?

Sollen in Zukunft von einer
Person betreut werden
5%

Weil3 nicht Sind véllig getrennt zu
9% sehen (verschiedene
IT-Verantwortliche)
30%

Werden bereits heute von
einem dedizierten
Sicherheitsbeauftragten
betreut
12%

Werden bereits heute von
der gleichen Personen
betreut
(IT-Leiter)
44%

www.hp-user-society.de 20
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Inwieweit wachsen die Bereiche Datenschutz und Date  nsicherung
in Threm Unternehmen zusammen?

\ OKleinunternehmen M Mittelstand @ GroRBunternehmen ‘

Werden bereits heute von der
gleichen Personen betreut (IT
Leiter)

Sind vollig getrennt zu sehen
(verschiedene IT Verantwortliche)

Werden bereits heute von einem
dedizierten Sicherheitsbeauftragten
betreut

Sollen in Zukunft von einer Person
betreut werden

Weil3 nicht

0% 10% 20% 30% 40% 50%

60%

70%

IT-Sicherheit als Aufgabe

www.hp-user-society.de

17.04.2006
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IT-Sicherheit als Aufgabe

IT-Sicherheit ist:

Eine technische Disziplin mit einer ausgepréagten
Management-Komponente?

Eine Management-Disziplin, die Gber die Technik
implementiert wird?

Eine interdisziplinare Aufgabe, die von allen Abteilungen
eines Unternehmens wahrgenommen werden muss?

IT-Sicherheit als Aufgabe

Technik Management
Netzwerksicherheit Sicherheitsstrategie
Desktop Security Policy Management
Mobile Security Identity Management
Application Security Mitarbeiter-Kommunikation
Identity Management Compliance
Datensicherheit Datenschutz

www.hp-user-society.de 22
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IT-Sicherheit als Aufgabe

IT-Sicherheit ist:
‘ Eine technische Disziplin mit einer ausgepréagten

Management-Komponente?
7THFKQLVFKH ODjQDKPHQ )LHUZDOOV &OLHQW 6HFXULW\ HWF

ine Management-Disziplin, die Gber die Technik
implementiert wird?
2UJDQLVDWRULVFKH ODiQDKPHQ ] % REXINOJUXQJ|.RPPXQLNDWL

Eine interdisziplinare Aufgabe, die von allen Abteilungen
eines Unternehmens wahrgenommen werden muss?

6WUXNWXUHOOH 0D{QDKPHRLRKBEKMWMIKQJ YRQ ,7
LQ 8QWHUQHKPHQVSUR]HVVH

Wie wird das Thema IT-Sicherheit in lhrem Unternehm  en kommuniziert?
(Mehrfachnennungen maéglich)

‘ O Kleinunternehmen M Mittelstand B GroRBunternehmen ‘

[ \ \ \ \ \ \

Durch eine Reihe von schriftlich
festgehaltenen Regeln / Verboten

Durch mindlich kommunizierte
Regeln

Durch einen
Sicherheitsbeauftragten

Durch eine umfassende schriftlich
festgehaltene Richtlinie / Strategie

Es wurden keine Regeln
kommuniziert

0% 10% 20% 30% 40% 50% 60% 70% 80%

www.hp-user-society.de 23
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Welche MaRnahmen fuhren Sie durch, um die Mitarbeit  er lhres Unternehmens
fur das Thema IT-Sicherheit zu sensibilisieren bzw. trainieren?
(Mehrfachnennungen maéglich)

Schriftliche Richtlinie, die einmalig
verteilt wurde bzw. neuen
Mitarbeitern ausgehandigt wird
Informationsveranstaltungen und
Trainings auf frewiliger Basis —:
Pflichtveranstaltungen (Information,
Kommunikation, Training) __‘7

Andere

‘ OKleinunternehmen M Mittelstand @ GroRunternehmen

Nichts davon

10% 20% 30% 40% 50% 60% 70% 80% 90%

0%

Ist Thre Unternehmensleitung in der Kommunikation m it den Mitarbeitern
lhres Unternehmens in Sachen IT-Sicherheit eingebun  den?
(allgemeine Informationen, Richtlinien, etc.)
(Mehrfachnennungen maoglich)

Ja, in schriftlicher Form

Nicht unmittelbar eingebunden,
aber uber die Bereichsleitung

Ja, sie leitet bzw. nimmt an
Veranstaltungen Teil

Nein, sie ist nicht eingebunden

Weild nicht OKleinunternehmen M Mittelstand B GroRunternehmen

0% 10% 20% 30% 40% 50% 60%

www.hp-user-society.de 24
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Security Management & Kommunikation

Ab welcher Investition bendétigt die IT-Abteilung bz w. die zustandige Person fur IT die
Zustimmung der Geschéftsleitung?
I
17%
Weil3 nicht 13%
24%
] 28%
Mehr als 20.000 Euro 5%
2%
4%
20.000 Euro 3%
2%
5% B GroRunternehmen
15.000 Euro 2% B Mittelstand
1% O Kleinunternehmen
14%
10.000 Euro 16%
7%
10%
7.500 Euro 10%
8%
21%
3.000 Euro 50%
[ 55%
0% 10% 20% 30% 40% 50% 60%

www.hp-user-society.de 25
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IT-Sicherheit als Aufgabe — Ausblick 2007

Die technische Implementierung der Aufgabe lauft

Organisatorische Malinahmen funktionieren dort, wo die
Unternehmensfiihrung Unterstiitzung bietet

Die Notwendigkeit organisatorischer Maf3nhahmen muss
von der IT besser kommuniziert werden

Das Durchsetzen struktureller MaRnahmen kommt durch
die Hintertur

Revisionssicherheit, Compliance
Gesetze
Haftung

Dominierende Security-Themen — Ausblick 2007

Client Security
 Vista, Virtualisierung, Thin Clients ...
Mobile Security
» Einbindung mobiler Gerate in IT-Infrastruktur, Plattformen ...
Web Application Security
* Web Application Firewalls, Intrusion Prevention ...
Identity Management
* Rollenbasierte Modelle, Policies ...
Datensicherheit
» Revisionssichere Datenhaltung, unstrukturierte Daten ...

www.hp-user-society.de 26
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Vielen Dank
fur die Aufmerksamkeit !
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