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• Bedarf für Location Services

• Einsatzbeispiele 

• Cisco Wireless Location Appliance

• Positionierung der Lösung

• Neue Features

• Zusammenfassung



IT-Symposium 2007

www.hp-user-society.de 2

17.04.2007

3© 2005 Cisco Systems, Inc. All rights reserved.
Session Number
Presentation_ID

Problembeschreibung

• In-Trasparenz wo sich wertvolle Arbeitsgeräte 
und wichtige Personen befinden

• Ineffiziente Suche,  schlechte Nutzung der 
Ressourcen

• Steigende Kosten für Miete und Kauf von 
Equipmentum Verlust und Diebstahl 
auszugleichen

• Schlechter Service aufgrund von Warte- und 
Suchzeiten

• Sicherheits Risiken aufgrund des fehlenden 
Wissens über die Bewegungen von Gütern 
und Personen
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Visibility

4 Kerninformationen4 Kerninformationen
– Was haben wir?
– Wieviel haben wir?
– Wo ist es?
– Was ist deren Status?

StatusReal-time Location Tracking Kontrollpunkte

Palette X ist am FörderbandKind X ist im Raum Y LKW X ist an der 
Laderampe



IT-Symposium 2007

www.hp-user-society.de 3

17.04.2007

5© 2005 Cisco Systems, Inc. All rights reserved.
Session Number
Presentation_ID

Radio Frequency Location Services

Viele Einsatzzwecke : Enterprise, Gesundheitswesen, Schulen&Unis, 
Finance, Handel, Fertigung, Transport & Logistik, R egierung
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Wi-Fi Location erlauben viele neue Applikationen

Voice
• Code Blue, Voice Alerts
• E911

Security
• Better rogue detection
• Perimeter security
• Policy enforcement
• Location/movement 
based alerts

Visibility
•Asset Management
• Streamline Workflow

Location based trending
• RF Capacity Management 
• Troubleshooting
• Security 

Location Based 
Content Distribution

Telemetry
•Relevant information
about tracked item

LOCATION
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“[Krankenhäuser] können 15-20% des eigenen 
Equipments nicht finden.”

– Arthur Gasch, Medical 
Strategy Planning

“Infusions Pumpen verschwinden einfach. Wenn 
eine Wartung ansteht können wir sie einfach nicht 

finden” 
– Materials Manager, 
großes US hospital

Zahlen von Krankenhäuser zeigen die Größe des Probl ems:

• 500-Betten Hospital: verliert 250 von 1500 Pumpen p ro Jahr (17%)

• 150-Betten Hospital: verliert 40 von 500 Pumpen pro  Jahr (8%)

Verlust= nicht aufgefunden zur Wartung, damit nicht  mehr einsetzbar

Das Problem: “verschwundenes” Equipment  in einem 
Hospital
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Location Services im Gesundheitsbereich

• Eine typische 400 Betten Klinik kann $400,000-
500,000 jährlich sparen durch weniger Miete, 
weniger Verlust, geringeren Einkauf und durch 
eingesparte Arbeitszeit

Real Time 
Location 
Tracking

Vehicles

Caregivers
Patients

Packages

Hazardous 
Waste

Mobile 
Devices

Equipment & 
Supplies
Surgical Trays

Workflow für Wartung einer Infusionspumpe:  – 8 
Stunden insgesamt: 7 Std. suchen, 1 Std echte 
Arbeit
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Große Klinik  (1300 Betten)

Lokalisieren von Personen in Notsituationen

Cisco WLAN, Call Manager & wireless VoIP 
Telefone

Eine Schwester die Unterstützung braucht drückt 
einen zwei Tasten Code um einen Alarm abzusetzen

Das Telefon wird über Standard WiFi Messages 
lokalisiert

Alarm und Location werden an eine vordefinierte 
Gruppe verteilt

Location Services mit IP Phones

Kunde

Herausforderung

Solution
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Work-in-process

Equipment tracking
• Arbeiter brauchen Stunden pro 

Schicht um immer das richtige 
Werkstück zu finden

Inventory tracking
• Bessere Übersicht über fertige 

Arbeiten steigern die 
Produktivität, reduzieren Fehler, 
Arbeitszeit  und Kosten

Problem: Schlecht ausgelastetes Equipment, verloren es Inventar und 
komplexe Such Prozesse reduzieren die Effizienz

• Verlust und falsche Lagerung  
von Gütern ist ein a Multi-
Millionen Dollar Problem

• Manuelle Suche von 
Werkstücken  unter tausenden 
von Orders

• Automatisches Tracking von 
Gütern

• Bessere Kontrolle des 
Fertigungsprozesses, 
verringerter Verlust an 
Werkstücken, weniger Arbeit und 
schnellere Fertigung

Location Services im Manufacturing
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Cisco Wireless Location Appliance
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Cisco’s Innovative Location Solution

• Cisco 2700 Series Wireless 
Location Appliance

• Advanced RF Fingerprinting für 
eine hohe Genauigkeit (wenige 
Meter indoor)

• Real Time Location Tracking
– Wi-Fi Devices z.B. IP Phones

– Wi-Fi Active RFID Tags

– Rogue clients & APs

• Industry’s 1st Location Solution 
integriert in eine WLAN 
Infrastruktur

– Keine Client Software

– Keine Proprietäre Leser

• 1 RU Appliance

Pricing and Availability
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Cisco RF Location Architektur

1. APs sammelt RSSI von 
802.11 Devices und Tags

2. RSSI Location Information 
wird durch LWAPP 
Controller aggregiert

3. Information wird an die 
Location Appliance geschickt

4. Location Information wird 
auf dem Cisco WCS 
dargestellt

5. Cisco WCS bietet  
Applikationen für RF 
capacity management, 
location based security & 
asset visibility.

6. Weitere Location Information 
können per API an weitere 
Applikationen geschickt 
werden

Browser Based 
Remote Console
for Cisco WCS

Wi-Fi Handsets, clients, rogues & Wi-Fi Tags

Cisco Wireless 
Location Appliance

3rd party Integrated 
Applications: E911, Asset 
Tracking, ERP, Workflow 
Automation…

WCS

SOAP/XML

Cisco Wireless LAN 
Controller

Access 
Point

Access 
Point
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Vorteile der integrierten Location Services

Erste Location Solution Integriert 
in die WLAN Infrastruktur

� Geringer TCO: Nutzt 802.11 Infrastruktur, kein Bedarf für proprietäre Clients & 
proprietäre zusätzliche Leser. 

� Skalierbar : verfolgt bis zu 1500 Wi-Fi Devices gleichzeitig, Tags, Rogue clients & 
Access Points. Cisco WCS kann eine oder mehrere Loc ation Appliances managen

� Zuverlässig: Anders als “Client only” Location Lösungenist die C isco Lösung wegen 
dem dynamischen RF Tuning

� Genauigkeit : Real time location tracking nutzt RF Fingerprinti ng was RF prediction & 
real world information für eine Auflösung auf wenig e Meter. Genauer als RF 
Triangulation.

� Mitgelieferte Applikationen: RF Kapazitätsmanagement, Location Based Security un d 
Asset Visibility.

� Erweiterbar: 3rd Party Location based Applikationen über SOAP/XML AP I. 
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Solution Positioning
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Wie funktioniert RF Fingerprinting? 

� Nächster AP: Identifiziert AP mit dem stärksten RSSI. Beschränkt e 
Genauigkeit: ein AP kann leicht 1000m abdecken.

� RF Triangulation : Alle APs identifizieren die Signalstärke, mit der  sie 
einen Client hören. Intelligente Algorithmen triang ulieren die 
Antworten um die wahrscheinlichste Location zu find en. Genauer als 
nächster AP. Aber es werden keinen Gebäude, Mensche n usw. In die 
Berechnung mit einbezogen

� RF Fingerprinting: RF Vorhersage erzeugt ein Gitter, auf dem 
abgebildet ist wie der Empfang von einem beliebigen  Punkt ist. Real 
world Information wird gesammelt um einen Location auf wenige 
Meter genau zu bestimmen
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Cisco WCS with Location

Cisco Location Tracking Optionen

Cisco WCS /w Location + Cisco Wireless Location App liance
Features
• Real-time tracking
• bis 1500 Clients gleichzeitig
• Anzeigen und speicherneiner  location 

history
• RF fingerprinting für große Genauigkeit

(<10 Meter 90% of time; <5 Meter 50%)

Vorteile
• Asset Management
• Inventar Management
• Security
• Third party API

Features
• On demand Tracking
• Maximal ein Device 
• RF fingerprinting für hohe Genauigkeit

(<10 meter 90% of time; <5 meter 50%)

Vorteile
• Rogue Location
• Device Tracking
• Troubleshooting

Cisco WCS Base

Features
• On demand tracking 
• Nur ein Device
• “nächster AP” als Annäherung

Vorteile
• Einfache Bestimmung einer 

Nachbarschaft
• WLAN Verhalten verstehen
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2700 Series Location Tracking

• Cisco WCS /w location verfolgt ein 
einzelnes Device (on demand)

• Cisco Wireless Location Appliance 
ermöglicht das gleichzeitige Tracking 
von 1500 Devices mit einer Location 
Appliance auf dem  Cisco WCS

-API

-Location history

-Skalierbar

2700 Series Wireless Location Appliance



IT-Symposium 2007

www.hp-user-society.de 10

17.04.2007

19© 2005 Cisco Systems, Inc. All rights reserved.
Session Number
Presentation_ID

Ideal für real-time tracking
von high-value items innerhalb 
eines  geschlossenen Systems

Solution Positioning: 
Passive RFID gg. Active RFID

Passive RFID
• Sichtbar an Meßstellen

• Low-cost Tags (<$.5)

• Geringe Reichweite (einige cm – ein 
Meter)

• Wegwerfartikel

• Schlechte Erkennungsrate (80-90%)

• Reader sucht Tags

• Standards: EPC Global, ISO für high 
frequency tags in progress.

Ideal für Tracking von kleinen , 
low-value Gütern zur Erfassung 
beim Warenein-&-Ausgang

Active RFID
• Standort und Echtzeittracking

• Teurere TAGs (Bereich: $50-100)

• Große Reichweite (einige 100m)

• wiederverwendbar

• Battery-powered Tags senden aktiv 
Signale

• Air Interfaces: ANSI 371 Proprietary, 
Wi-Fi
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Darstellung auf der GUI

• Hierarchische Maps

• Flexibles Deployment

• High Value Güter und 
User Visibility

– Wi-Fi Tags

– Wi-Fi Devices

– Rogue Devices

– Rogue APs
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Sam

Sam

Sam

Sam

Bewegung von Tags
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3rd Party Lösungen: z.B. Airoscout
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Wi-Fi Active RFID Tags 

• Interoperabilität:
– Interoperabel mit jedem Standard basierendem 802.11 tag

– Überprüfte Interoperabilität mit PanGo & Aeroscout Tags

• Battery Lebensdauer: 
– 3-5 Jahre, abhängig von der Beacon Rate

– Unassoziierte Tags verbreiten auch Battery Life; in telligente Motion 
Detectors bieten auch intelligentes alerting, schüt zt battery lifetime

• Security Mechanismen: 
– 802.11i/WPA2 & VLANs

• Weiter Device Informationen:
– Übertragung von Telemetrie-Informationen

• Größe:
– Variiert leicht je nach Vendor aber näherungsweise
– 2.44” (2.61) x 1.57 (1.74) x 0.67” (0.88) ”/62mm (6 6.3) x 40mm (44.2) x 

17mm (22.35)
– Gewicht:35g

• Verschiedene Optionen der Montage

• Umgebungsbedingungen:
– Operating Temperatures: je nach Vendor: -30°C to +7 5°C (-22°F to 167°F) 

to 32 to 130°F (0 to 54°C) 

– Schmutz/Staub/Wasser widerstehend, IP-67, IP-68
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Beispiel: Aeroscout

• Aeroscout bietet zwei Lösungen an: TDOA und RSSI

• RSSI (Receiver Signal Strength Indicator) ist 
hervorragend im Indoor Bereich, Genauigkeit <5m bei  
50% der Messungen, einziges Verfahren für Indoor, 
Genauigkeit ist bei Outdoor geringer, ein Netzwerk für 
Location und Data

• TDOA (Time difference of arrival) ist genauer im ou tdoor 
Bereich, indoor nicht nutzbar, eigenes Netz nur für  
location services
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RSSI Architektur Airespace

• Location Service voll in 
das Netzwerk integriert

• Konvergiertes Netz für 
Location / Data / Voice

• Hohe Genauigkeit über 
Fingerprints Indoor (<5m)

• Ungenauigkeit im 
Outdoorbereich
10-50m je nach 
Plazierung der APs

• Dynamische Anpassung 
an WIFI Umgebung

AeroScout 
Location 

Server

AirespaceAP

Asset 
Locator
Location Server 

Cisco 2700

AeroScout tag

WiFi  Clients

Sa
m

Sa
mSa

mSa
m

WCS /w Location
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Neue Features in WCS 4.1
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Chokepoint Support

• Deterministic Location-Based Notifications

• High accuracy location-based notifications:

Entry or exit of a tag from a specified zone, 
doorway, or gate 

Process control events such as those used in 
manufacturing environments

• Notifications are triggered by Cisco Compatible 
Extensions Wi-Fi tags as they come within range of a 
chokepoint.

• Uses 125Khz based chokepoints 

See Aeroscout Exciter datasheets for exact 
accuracy specifications
http://www.aeroscout.com/content.asp?page=ex
citer

See WhereNet WherePort datasheets for exact 
accuracy specifications
http://www.wherenet.com/products_whereport.s
html
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Wi-Fi Tag Specification 
For Cisco Compatible Extensions 

• Extensible specification for 802.11 Wi-Fi based tag s

• Multivendor effort across Cisco, PanGo, WhereNet, A eroscout, G2 

• Specification will provide:

Expanded Wi-Fi tag choices with ability to mix and match Wi-Fi tags from different vendors

Enable implementation of mixed-vendor applications that integrate with the Cisco Wireless 
Location Appliance API

• Specification defines:

Common format across a variety of manufacturer’s Wi -Fi tags

Interoperability with a baseline set of Wi-Fi tag f eatures:

Basic telemetry, location fields (RSSI and fields f or future GPS and EPC Global enhancements), 
battery information and advanced fields for emergen cy groups and chokepoints

• Advanced Wi-Fi tag functionality can be added to th e base specification by 
Wi-Fi tag manufacturers to meet specific customer n eeds or environments
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WCS Visibility of Chokepoints & APs
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Browser Based 
Remote Console for 
Cisco WCS

Cisco Wireless 
Location Appliance

SOAP XML

Chokepoint 125 kHz 

Cisco Wireless 
Control System 
(WCS)

Cisco Aironet 
Access Point

1. Device with a Wi-Fi tag moves into a zone 
with a chokepoint. 

2. The Wi-Fi tag “triggers” the chokepoint 
using 125Khz radio.

3. Chokepoint sends message back to Wi-Fi 
tag using 125Khz radio.

4. Wi-Fi tag sends chokepoint information to 
the access point using its 802.11 Wi-Fi 
radio. 

5. Access point sends information on to the 
controller which consolidates the 
information and asynchronously sends it 
on to location appliance.

6. Location appliance sends chokepoint’s 
location and any other information to Cisco 
WCS or a third party solution.

Chokepoint 125 kHz 

Chokepoint Architecture

Cisco Wireless 
LAN Controller
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Zusammenfassung

• Location Services bringen einen erheblichen Busines s 
Value

• Voll integrierte Location Lösungen nutzen bestehend e 
WLAN Infrastruktur

• Easy-to-use, flexibel, verfolgt 802.11 und Wi-Fi Ac tive 
RFID Devices

• Grundlage für Location based Security

• Support von third party location Applikationen und Wi-Fi 
Tags
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Weitere Informationen

• Cisco Integrated Wireless Network 
http://www.cisco.com/go/securewireless

• Cisco Wireless Location Appliance 
http://www.cisco.com/en/US/products/ps6386/index.ht ml
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Q and A

34© 2005 Cisco Systems, Inc. All rights reserved.
Session Number
Presentation_ID 343434© 2005, Cisco Systems, Inc. All rights reserved.Presentation_ID


