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HP Software Portfolio

Business Outcomes

STRATEGY APPLICATIONS OPERATIONS
Dem:zg&ﬁggto”o Quality Assurance Business Senice Management

Project & Portfolio Business Availability Center

Management Center Quality Center

CIO Office ITSM

Senice Management Change &
SOA Transformation Performance Validation Center Configuration Center

SOA Center Performance Center Senvice Driven Operations

Operations Network Mgmt
CTO Office SAP, Oracle, SOA, J2EE, .Net CzlET CElET

HP Network Management Center

Management des Netzes als Service

HP Network Management Center

Service Driven Operations Console
(TeMIP, Operations Manager)

Network Network Network
Fault & Availability Change & Configuration Performance & Planning
(TeMIP, NNM AE, NNM SE) (NCM) (Performance Insight, Perf SPI)
Network Network Network
Services Service Activation Routing Analysis
(IPT, MC, MPLS, ATM) (Senvice Activator) (RAMS)
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HP Network Lifecycle Management

Plan networks to meet business requirements

Deliver networks to support business applications
and senices

Operate to meet senice level agreements and
financial goals
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Fehlersuche in modernen Netzen

1. Business Applikationen sind abhangig
von der Verfligbarkeitvon IP Network
Services. Der Ausfall einzelner Devices

stort diese Verfugbarkeit meist nicht. layer 3
layer 2
2. Device Zustande sind meist aus Service
Sichtirrelevant RS
Ops
. . Link 36%
3. Konfigurationsfehler Failures

32%
4. Konfigurationsanderungen IP Routing
Failures

5. Manuelles aufspiiren von Fehler via telnet 2

layer 3

Sources: University of Michigan
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Netzwerk Konfigurations Management
Heute

meist durch Hersteller Tools

und durch semi-
automatisierte Skripte

oder durch direkten Login

gesteuert durch Prozel3e
(ITIL Change)

Klassische Herausforderungen des
Configuration Management

=

Kosten fiir Anderungen und Wartung
minimieren

Fehler durch Konfigurationsédnderungen
minimieren

Neue Services schneller implementieren

Sicherheitsrisiken minimieren

Netzwerksicherheit erhdhen

Compliance erreichen




Wie kann Netzwerk Compliance erreicht
werden ?

Viele Organisationen fuhren regelméafig Revisionen durch
Durch manuelles sammelnvon Daten oder punktuelles priufen
Manuelles Auditing kann Probleme erkennen (?!)

Manuelles Auditing ist immer eine Momentaufnahme und
daher reaktiv und nicht proaktiv !

Die LOsung liegt im automatisierten, pro-aktiven Auditing

Admin Admin Auditor Admin

Configures Conhoures Au!lls Gonfigures
Diowvice Danics Dewvica vy

Configuration

timeline | q@v
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Und die Netzwerk Gerate selbst ?

Router und Switche wurden nicht
entwickelt um Security oder Audit
Anforderungen zu entsprechen

@
uig

Jeder der Zugriff auf ein Gerat hat
kann ALLES veréndern, vom

Systemnamen bis hin zu komplexen 5
IP Konfigurationen =

Hi@

Gerate verwenden externe Sevices
als Zugriffskontrolle, TACAS+,
RADIUS ......

Anderungen im Gerét selbst werden
nicht protokolliert !

Manuelle Fehlersuche ist sehr
Aufwendig = Zeit/Kosten @a
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Was bietet Network Configuration Manager ?

ein automatisiertes, hochsicheres und
skalierbares heterogenes (!
Konfigurations- und Changemanagement

automated
configuration
management

die Moglichkeit Compliance
Anforderungen umzusetzen und
einzuhalten

Identity Management fur Netzwerk :
changes zu efablieren & audit &

compliance
Business Continuity sicherzustellen . reporting

Produktivitat zu steigern und Kostenzu
senken

Netzwerk Sicherheit zu optimieren
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Netzwerk Lifecycle:
Change und Configuration Management

» Compliance: Kontinuierliches sicherstellen von
Konfigurationen und automatisches zuriickspielen bei
Verletzungen, inklusive Reporting

Gﬂ.aﬂge

» Change: dynamischer Konfigurations-Audit; wo, was,
wer, wann hat welche Anderung durchgefiihrt und waren
diese Anderungen genehmigt, inklusive Reporting.

& (D}
(=]

HP.OpenView
Network Configuration Manager

o . Ny S
* Design: kreieren, erweitern und aktivieren von Netzwerk
Konfigurationen

» Standardize: erstellen von Standardkonfiguration und \ ML Best Practice® ]
Security Konfigurationen, Aktivierung neuer Services
Standardize

Baseline

* Baseline: Inventory und Backup von Konfiguration
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HP OpenView Network Configuration Manager
Features und Funktionen
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Device und Config Management

- Flexibles Auto Discovery
Ping Sweep, SNMP Sweep, Multi-Hop Discovery
Support aller relevanten kommunikations Protokolle
Telnet, TFTP, FTP, SSH, SCP, SNMP
Intelligentes Konfigurations Caching
Multi-tier, Skalierbare Architektur

Sichere und Zuverlassige Kommunikation zwischen Device
Servers und Application Server

Job Priority Management
Secure Telnet/SSH Cut-Through
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Device und Config Management — continued

Aktive Documentation incl. Maps
Erstellt bei der letzten Revision
Ad-Hoc Actionable Reporting
Standard Report Generation
Physkal und logische Diagramme

Single Click Device Configuration Edit

Real-time Configuration-Revisions
Repository mit automat. Updates

Auto-Pull on Push and Cut-
Through

Pull on SNMP Traps and Syslog
Events

Recurring Scheduled Pulls
Compliance Audit incl. Remediation
Config Audit Reporting
Configuration Revisions vergleiche

va

NCM — Eine Multi-Tier, Skalierbare und

Secure Architektur
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NCM Certified Devices

17
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Automation
Library
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Intelligentes Policy
Management

Compliance Management
Fur bestehende Policies

Service Aktivierung / Roll-out

Export/Import vom
Elementen

Automation Wizards

Connections — ATM, FR,
FRATM, Private Line

Routing — OSPF
VPN IPSEC Tunnels

18 April 2007
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NCM use case Cisco IOS update

Security: Welche Gerate verwenden 10S Verionen
die Fehler aufweisen ?

Vor einem I0S update muf’ auf den jeweiligen
Geraten geprift werden wieviel RAM zur Verfligung
steht.

Manuelle Prifung auf den Geraten dauert mehrere
Stunden/Tage, mit NCM wenige Minuten
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Ein Beispiel !

Konfigurationsarbeiten

« Passwortund
Community String
andern

¢ OSupdates

« Interface settings

e AC S
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Flexibles W orkflow und Job Scheduling
Management

Job Scheduling
Kalenderfunktion
Built — In Approval Workflow
Recurring Jobs
Secure Job Approval Process
Task History Reporting
Automat. Job Status Notification
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NCM Workflow

Design

Recovery

‘What- granario

if's?”
New

New  office
Tech

Current
Aor !
Mar
\ersion

Pull Push

Configuration Device Server Configuration

Network Devices
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Start des NCM und Anmeldung

Launch the application by opening a browser
http://<application-server-ip>
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Die Home Page
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NCM Module
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Networks in NCM
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Table Visualization

Automation Library
Global
Network Container
24




va

Automation Library — Standards and Tests
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Automation Library — Compliance Audit
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9 gute Grinde sich fir NCM zu entscheiden:

Vollstandige Change Kontrolle in heterogenen Netzwerken
Standardisierung der Netzwerk Konfiguration
Fehler-Vermeidung statt Fehler-Monitoring

Automation des Netzbetriebs

Backup und Inventarisierung der NW-Konfigurationen
Compliance Prifungen ( SOX, Basel ll, HIPPA, PCI, ...)
Volle Audit Funktionalitat

Durchsetzung von Security Richtlinienim Netzwerk
Optimale Unterstitzung Ihrer BSM Strategie
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Fragen, Anregungen, Kommentare?
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